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COMITÉ DE TRANSPARENCIA 

ACTA DE LA SESIÓN EXTRAORDINARIA 11/2018 
DEL 9 DE AGOSTO DE 2018 

En la Ciudad de México, a las catorce horas del nueve de agosto de dos mil dieciocho, en el edificio 
ubicado en avenida Cinco de Mayo, número seis, colonia Centro, delegación Cuauhtémoc, se 
reunieron Claudia Álvarez Toca, Directora de la Unidad de Transparencia; Humberto Enrique Ruiz 
Torres, Director Jurídico, y José Ramón Rodríguez Mancilla, Gerente de Organización de la 
Información, suplente del Director de Coordinación de la Información, todos integrantes del Comité 
de Transparencia de este Instituto Central, así como Rodolfo Salvador Luna de la Torre, Gerente de 
Análisis y Promoción de Transparencia, en su carácter de Secretario de dicho órgano colegiado. 
También estuvieron presentes, como invitados de este Comité, en términos de los artículos 4o. y 
31, fracción XIII, del Reglamento Interior del Banco de México, así como la Tercera, párrafos primero 
y segundo, de las Reglas de Operación del Comité de Transparencia del Banco de México, publicadas 
en el Diario Oficial de la Federación el dos de junio de dos mil dieciséis, las personas que se indican 
en la lista de asistencia que se adjunta a la presente como ANEXO "A", quienes también son 
servidores p ú b I i cos de I Ba neo de México. ---------------------------------------------------------------------------
Claudia Álvarez Toca, quien fungió como Presidenta de dicho órgano colegiado, en términos del 
artículo 4o. del Reglamento Interior del Banco de México, y la Quinta, párrafo primero, inciso a), de 
las Reglas de Operación del Comité de Transparencia del Banco de México, publicadas en el Diario 
Oficial de la Federación el dos de junio de dos mil dieciséis, solicitó al Secretario verificara si existía 
quórum para la sesión. Al estar presentes los integrantes mencionados, el Secretario manifestó que 
existía quórum para la celebración de dicha sesión, de conformidad con lo previsto en los artículos 
83 de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados; 4o. del 
Reglamento Interior del Banco de México; así como Quinta, párrafo primero, inciso d), y Sexta, 
párrafo primero, inciso b), de las Reglas de Operación del Comité de Transparencia del Banco de 
México, publicadas en el Diario Oficial de la Federación el dos de junio de dos mil dieciséis. Por lo 
anterior, se procedió en los términos siguientes:------------------------------------------------------------------
APROBACIÓN DEL ORDEN DEL DÍA. ----------------------------------------------------------------------------------
El Secretario del Comité sometió a consideración de los integrantes de ese órgano colegiado el 
documento que contiene el orden del día.--------------------------------------------------------------------------
Este Comité de Transparencia del Banco de México, con fundamento en los artículos 4o. y 31, 
fracción XIII, del Reglamento Interior del Banco de México; 83 de la Ley General de Protección de 
Datos Personales en Posesión de Sujetos Obligados, y Quinta, párrafo primero, inciso e), de las 
Reglas de Operación del Comité de Transparencia del Banco de México, aprobó el orden del día en 
los términos del docume�to

. 
que se adjunta a la presente como ANEXO "B" y procedió a suO 

d esa hago, conforme a lo s1gu 1e nte :------------------------------------------------------------------------------------
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En desahogo de este punto del orden del día, el Secretario manifestó que de conformidad con el 

punto Décimo Primero del Acuerdo por el que se determinan los criterios para establecer y mantener 
el Sistema de Gestión de Seguridad de Datos Personales, la política interna de gestión y tratamiento 
de datos personales, y otras políticas y programas de protección de datos personales, aprobado en 
sesión extraordinaria 05/2018 de veinticuatro de mayo del año en curso, la Dirección de 

Coordinación de la Información deberá establecer, a través de la emisión de una norma 

administrativa interna, las responsabilidades del personal del Banco en materia de seguridad de la 

información y protección de datos personales, incluyendo los roles y la cadena de rendición de 

cuentas. La referida norma deberá ser sometida a autorización de este Comité de Transparencia, 

previo a su formalización. En ese contexto, se da cuenta con el oficio de tres de agosto del presente 

año, con número de referencia 110/004/2018 presentado por el titular de la Gerencia de 

Organización de la Información, en suplencia por ausencia del Director de Coordinación de la 

Información, mediante el cual presentó para la consideración de este órgano colegiado el proyecto 

de Norma Administrativa Interna denominada Gestión de la lnformación.---------------------------------

Acto seguido, la Presidenta de este órgano colegiado solicitó al doctor José Ramón Rodríguez 

Mancilla, Gerente de Organización de la Información, presente a los integrantes de este Comité el 

proyecto de Norma Administrativa Interna mencionado y exponga su contenido.----------------------

En uso de la voz, el referido funcionario manifestó que en atención al Acuerdo por el que se 
determinan los criterios para establecer y mantener el Sistema de Gestión de Seguridad de Datos 
Personales, la política interna de gestión y tratamiento de datos personales, y otras políticas y 
programas de protección de datos personales, la Dirección de Coordinación de la Información 

elaboró, en coordinación con diversas áreas, el documento que ahora se presenta. Acto seguido, 

explicó de manera detallada el contenido de dicho instrumento normativo, que se puso a la vista de 

los presentes, e hizo énfasis en que el mismo se somete a la autorización de este órgano colegiado, 

previo a su formalización, por lo que respecta al contenido del mismo en materia de protección de 

datos personales, aspecto que es de la competencia de este órgano colegiado, en términos del 

artículo 83 de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados.

Al respecto, después de un amplio intercambio de opiniones, se acordó lo siguiente: ------------------

Único. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes 

presentes, con fundamento en los artículos 83 y 84, fracciones 1, IV y V, de la Ley General de 

Protección de Datos Personales en Posesión de Sujetos Obligados, así como 4o. y 31, fracciones 11, 

V, XVI y XX, del Reglamento Interior del Banco de México, autoriza el proyecto de Norma 

Administrativa Interna denominada Gestión de la Información presentado por la Dirección de 

Coordinación de la Información a través de la Gerencia de Organización de la Información, por lo 

que se refiere a la materia de protección de datos personales contenida en la misma. Esta 

autorización es independiente de los demás actos o autorizaciones que conforme a la normativa 

aplicable se deban otorgar para llevar a cabo la formalización de dicha norma. El referido proyecto, 

deberá quedar agregado a la presente acta como ANEXO "C" para constancia. --------------------------
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Al no haber más asuntos que tratar, se dio por terminada la sesión, en la misma fecha y lugar de su 

celebración. La presente acta se firma por los integrantes del Comité de Transparencia que 

asistieron a la sesión, así como por su Secretario. Conste.-------------------------------------------------------

,.---· . -. 

RODOLFO S 

-===----=::J�r· J,: cr J 

Secretario 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 
Integrante Suplente 



LISTA DE ASISTENCIA 

SESIÓN EXTRAORDINARIA 11/2018 

9 DE AGOSTO DE 2018 

COMITÉ DE TRANSPARENCIA 

CLAUDIA ÁLVAREZ TOCA 

Directora de la Unidad de Transparencia 

Integrante 

HUMBERTO ENRIQUE RUIZ TORRES 

Director Jurídico 

Integrante 

JOSÉ RAMÓN RODRÍGUEZ MANCILLA 

Gerente de Organización de la Información 

Integrante Suplente 

RODOLFO SALVADOR LUNA DE LA TORRE 

Secretario del Comité de Transparencia 
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INVITADOS PERMANENTES 

OSCAR JORGE DURÁN DÍAZ 

Director de Vinculación Institucional y Comunicación 

� 

�.,....---
---

FRANCISCO CHAMÚ MORALES 

�� 
Director de Administración de Riesgos 

INVITADOS 

ERIK MAURICIO SÁNCHEZ MEDINA 

Gerente Jurídico Consultivo 

ALAN CRUZ PICHARDO 

Subgerente de Apoyo Jurídico a la Transparencia 

CARLOS EDUARDO CICERO LEBRIJA 

Gerente de Gestión de Transparencia 
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RODRIGO MÉNDEZ PRECIADO 

Gerente de Enlace Institucional y Relaciones Públicas 

OCTAVIO BERGÉS BASTIDA 

Director General de Tecnologías de la Información 

VICENTE OSWALDO BAEZ MONROY 

Especialista en Gestión de Información 

CARLOS ALBERTO ARIAS VÁZQUEZ 

Subgerente de Seguimiento de Riesgos y Continuidad 

Operativa 

MARGARITA LISSETE PONCE GUARNEROS 

Subgerente de Identificación y Evaluación de Riesgos 

Operativos 

JOSÉ LUIS PÉREZ ARREDONDO 

Director de Control Interno 

RODRIGO VILLA COLLINS 

Gerente de Control Normativo 
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EDUARDO CASTRO SILVA 

Subgerente de Control Normativo 

SERGIO ZAMBRANO HERRERA 

Subgerente de Análisis Jurídico y Promoción de 

Transparencia 

HÉCTOR GARCÍA MONDRAGÓN 

Jefe de la Oficina de Análisis Jurídico y Promoción de 

Transparencia 
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Comité de Transparencia 

ORDEN DEL DÍA 
Sesión Extraordinaria 11/2018 

9 de agosto de 2018 

ÚNICO. PRESENTACIÓN DEL PROYECTO DE LA NORMA ADMINISTRATIVA INTERNA 
DENOMINADA GESTIÓN DE LA INFORMACIÓN. 

ANEXO "B"
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Ciudad de México, a 3 de agosto de 2018 

RE F.: 110/004/2018 

COMITÉ DE TRANSPARENCIA DEL BANCO DE MÉXICO 

P r e s e n t e  

Me refiero al Acuerdo por el que se determinan los criterios para establecer y mantener el Sistema de Gestión de Seguridad de

Datos Personales, la política interna de gestión y tratamiento de datos personales, y otras políticas y programas de protección de 

datos personales, emitido por ese órgano colegiado en sesión extraordinaria 05/2018, del 24 de mayo de 2018. 

Al respecto, y considerando que: 

a) En el punto Décimo Primero del Acuerdo mencionado se determinó que deberá establecerse, a través de la emisión de
una norma administrativa interna, las responsabilidades del personal del Banco en materia de seguridad de la 
información y protección de datos personales, incluyendo los roles y la cadena de rendición de cuentas. Asimismo, se 
establecerá la identificación de esta información a través de categorías de seguridad, así como los lineamientos de
manejo seguro de la misma, y

b) De conformidad con el Acuerdo mencionado (disposiciones Décima Primera y Tercera transitoria), la norma
administrativa interna referida deberá ser sometida por la Dirección de Coordinación de la Información a la autorización
de ese Comité de Transparencia, previo a su formalización, dentro de un plazo de ciento veinte días hábiles bancarios, y
registrarse en el Catálogo de Normas Internas Institucional, previo control normativo que, en ejercicio de sus
atribuciones, lleve a cabo la Dirección de Control Interno.

En debido tiempo y forma, me permito someter a la autorización de ese Comité de Transparencia el proyecto de norma 
administrativa interna a que se refiere el numeral Décimo Primero del Acuerdo mencionado, denominada Gestión de la

Información; documento que se encuentra a disposición de ese órgano colegiado a partir de esta fecha en la carpeta compartida 
ubicada en la red interna del Banco de México, a la que se puede acceder a través de la siguiente liga: 

l:\Al3 Dir Unidad de Transparencia\Comité de Transparencia Compartida\2018\Sesiones Extraordinarias 2018\Ext 10-18 

En consecuencia, en términos de los artículos 30, fracción 11, 83, 84, fracción 1, de la Ley General de Protección de Datos Personales 
en Posesión de Sujetos Obligados; 31, fracción 11,V, y XX, 66 del Reglamento Interior del Banco de México; así como 47, párrafo 
segundo, de los Lineamientos Generales de Protección de Datos Personales para el Sector Publico (Lineamientos Generales), 
publicados en el Diario Oficial de la Federación el 26 de enero de 2018, atentamente solicito a ese Comité de Transparencia 
autorizar la Norma Administrativa Interna denominada Gestión de la Información, en términos de lo referido en el presente oficio. 

Atentamente 

J (2.L:O .. (f
DR. JOSÉ RAMÓN RODRIGUEZ MANCILLA 

Gerente de Organización de la Información '.JJ\i'\} _:;. �i'\ÉXJCC)-l 
En suplencia por ausencia del Director de Coordinación de la lnform ióf! 1:: e i B I D f) l

Ccp.: lng. Octavio Bergés Bastida.- Director General de Tecnologías de la Información. 
Ccp.: Dr. Alejandro De Los Santos Santos.- Director de Ciberseguridad. 
Ccp.: Lic. Eduardo Castro Silva.- Subgerente de Control Normativo. 
Ccp.: Dr. Vicente Oswaldo Baez Monroy.- Especialista en Gestión de Información. 
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NORMA ADMINISTRATIVA INTERNA 
GESTIÓN DE LA INFORMACIÓN 

TÍTULO PRIMERO 
Capítulo único 

Disposiciones generales 

PRIMERA. OBJETO. La presente norma administrativa interna tiene por objeto 
establecer y regular las actividades requeridas para la gestión de los "Activos de 
Información", los "Datos Personales" o, en su caso, la "Información Equiparable a 
Dato Personal" aplicable que el "Banco" genera o recibe en el ejercicio de sus 
funciones, competencias, facultades, obligaciones y actividades, sin considerar la 
gestión de "Fuentes Abiertas". 

SEGUNDA. SUJETOS. Son sujetos de esta norma administrativa interna los 
"Trabajadores". 

TERCERA. ÁMBITO DE APLICACIÓN. Este ordenamiento será aplicable en la 
Oficina Central y en las Cajas Regionales del "Banco", así como en cualquier 
espacio físico en donde se ejecuten las actividades a que se refiere la disposición 
Primera. 

CUARTA. DEFINICIONES. Para efectos de la presente norma administrativa 
interna, cuando se haga referencia, en singular o plural, a los conceptos que a 
continuación se citan, se entenderá su respectivo significado al tenor siguiente: 

l. "Activo de Información": "Información" necesaria para el ejercicio de las 
funciones, competencias, facultades, obligaciones y actividades del "Banco". 

11. "Acuerdo de Compartición de Información": Instrumento jurídico en el 
que se formalizan los derechos y obligaciones pactados entre el "Banco" y 
un "Tercero" con el objeto de compartir "Activos de Información" y, en su 
caso, un "Encargado" si algunos de éstos contienen "Datos Personales". 

111. "Archivo de Concentración": Al integrado por "Documentos" transferidos 
desde las "Unidades Administrativas", cuyo uso y consulta es esporádica y 
que permanecen en éste hasta su disposición documental. 

IV. "Archivo de Datos": Archivo digital cuyo contenido principal es un bloque 
de datos organizados de forma tabular, en filas y columnas, o que fácilmente 
pueden organizarse de tal manera. 

V. "Banco": Banco de México. 

v1. l "Bloqueo": Identificación y conservación de "Datos Personales" una vez J\ cumplida la finalidad para la cual fueron recabados, con el único propósito de 
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determinar posibles responsabilidades en relación con su "Tratamiento", 
hasta el plazo de prescripción legal o contractual de éstas. Durante dicho 
periodo, los "Datos Personales" no podrán ser objeto de "Tratamiento" y 
transcurrido éste, se procederá a su cancelación en la base de datos que 
corresponda. 

VII. "Categoría de Información": Característica de un tipo de "Activo de 
Información" o un componente de un "Servicio de T I" que representa el nivel 
de impacto adverso para el "Banco" ante la afectación de su "Integridad", 
"Disponibilidad" o "Sensibilidad". 

VIII. "CT": Comité de Transparencia del "Banco". 

IX. "DAR": Dirección de Administración de Riesgos del "Banco". 

X. "Datos Personales": Cualquier " Información" concerniente a una persona 
física identificada o identificable, de conformidad con la normatividad 
aplicable a la materia. 

XI. "DCI": Dirección de Coordinación de la Información del "Banco". 

XII. "Disponibilidad": Característica de un tipo de "Activo de Información" o un 
componente de un "Servicio de TI" para estar localizable, accesible y 
utilizable, de forma autorizada, cuando así se requiera. 

XIII. "DGTI": Dirección General de Tecnologías de la Información del "Banco". 

XIV. "Documento": " Información" cuyo contenido textual, gráfico, sonoro o visual 
es estable y capaz de transmitir un mensaje por sí mismo. 

XV. "Documento de Archivo": "Documento" que registra un acto administrativo, 
jurídico, fiscal o contable, creado, recibido, manejado y usado en el ejercicio 
de las facultades y actividades de las "Unidades Administrativas". 

XVI. 

XVII. 

XVIII. 

XIX. 

"Documento de Trabajo": "Documento" cuyo contenido es útil para apoyar 
en· la realización de las tareas cotidianas o llevar un control temporal de la 
gestión de un proceso o una actividad administrativa del "Banco", el cual no 
constituye evidencia de una función, atribución o competencia del "Banco" y, 
por tanto, no es un "Documento de Archivo". 

"Encargado": Persona física o jurídica, pública o privada, ajena a la 
organización del responsable, que sola o conjuntamente con otras trate 
"Datos Personales" a nombre y por cuenta del responsable. 

"Fuente Abierta": "Información" del dominio público divulgada a través de 
medios sociales, blogs, libros, revistas, enciclopedias, sitios web, o cualquier 
otro medio habilitado para dicho dominio. 

"Gestión de Activos de Información": Cualquier operación o conJ�Pde 
operaciones efectuadas mediante procedimientos manua� o 
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automatizados aplicados a los "Activos de Información", relacionadas con la 
obtención, categorización, uso, registro, organización, conservación, 
elaboración, utilización, comunicación, difusión, almacenamiento, posesión, 
acceso, manejo, aprovechamiento, divulgación, compartición, disposición, 
entre otras. 

XX. "GRNF": Gerencia de Riesgos No Financieros del "Banco". 

XXI. "Información": Representación de un acto, concepto o fenómeno el cual es 
creado, almacenado, producido o reproducido, independientemente de la 
forma o el medio donde se encuentre. 

XXII. "Información Equiparable a Dato Personal": "Información" concerniente a 
personas jurídicas colectivas, de carácter económico, comercial o relativos a 
su identidad, que de revelarse pudieran anular o menoscabar su libre y buen 
desarrollo, y que en consecuencia deben permanecer ajenos al conocimiento 
de "Terceros". 

XXIII. "Integridad": Característica de un tipo de "Activo de Información" para 
mantener su contenido libre de alteraciones no autorizadas o bien, de un 
componente de un "Servicio de TI" para mantener su funcionalidad, conforme 
fue diseñado, libre de alteraciones no autorizadas. 

XXIV. "Interna-Uso General": "Categoría de Información" asociada a un tipo de 
"Activo de Información" o un componente de un "Servicio de TI" que por sus 
características puede ser utilizado o gestionado, respectivamente, por todos 
los "Trabajadores". Para determinar si un tipo de "Activo de Información" 
pertenece a esta categoría, debe aplicarse la metodología que la "GRNF" 
establezca. 

XXV. "Interna-Uso Limitado": "Categoría de Información" asociada a un tipo de 
"Activo de Información" o un componente de un "Servicio de TI" que por sus 
características puede ser utilizado o gestionado, respectivamente, por un 
grupo limitado de "Trabajadores". Para determinar si un tipo de "Activo de 
Información" pertenece a esta categoría, debe aplicarse la metodología que 
la "GRNF" establezca. 

XXVI. "Inventario de Activos de Información": Registro de los tipos de "Activos 
de Información" asociados a un proceso o actividad del "Banco" que describe 
sus características y relaciones para una gestión segura, eficiente y eficaz de 
los mismos. 

XXVII. "Inventario de Datos Personales": Registro de "Datos Personales" 
contenidos en los tipos de "Activos de Información" que describe sus 
características y sistemas de ''Tratamiento". 

'\._ XXVIII. · � \ª Sujetos Obligados. 
"LGPDPPSO": Ley General de Protección de Datos Personales en Posesión 
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XXIX. "Micro-datos": Datos observados por el "Banco" en su máxima 
desagregación respecto a atributos o conceptos de individuos o entidades. 

XXX. "Plantilla Institucional": Archivos digitales con los formatos requeridos para 
incluir los elementos de categorización necesarios de los "Documentos". 
Estas plantillas estarán disponibles en los medios que determine la "DCI". 

XXXI. "Publicada-Uso General": "Categoría de Información" asociada a un tipo 
de "Activo de Información" que ha sido publicado mediante los 
procedimientos establecidos para tal efecto por el propio "Banco" y por lo cual 
puede ser utilizado por todos los "Trabajadores". Para determinar si un tipo 
de "Activo de Información" pertenece a esta categoría, debe aplicarse la 
metodología que la "GRNF" establezca. 

XXXII. "Remisión": Toda comunicación de "Datos Personales" realizada 
exclusivamente entre el responsable y "Encargado", dentro o fuera del 
territorio mexicano. 

XXXIII. "Responsable de Información": "Trabajador" con puesto de subgerente o 
superior que es responsable de la "Gestión de Activos de Información" que 
se realiza en algún proceso del "Banco". 

XXXIV. "Responsable Tecnológico de Información": Titular de una "Unidad 
Informática" que asiste con "Servicios de TI" para la automatización total o 
parcial de un proceso que gestiona "Activos de Información". 

XXXV. "Sensibilidad": Característica de un tipo de "Activo de Información" o un 
componente de un "Servicio de TI" relacionada con la restricción de acceso 
a éste, solamente para las personas que así lo requieran por sus funciones, 
a fin de evitar usos indebidos del mismo. 

XXXVI. 

XXXVII. 

XXXVIII. 

XXXIX. 

XL. 

"Servicio de TI": Conjunto de componentes tecnológicos cuyo propósito es 
soportar procesos del "Banco" y que está catalogado como tal por el titular 
de la "Unidad de Informática" responsable. 

"Supresión": Baja archivística de los "Datos Personales" conforme a la 
normativa archivística aplicable, que resulte en la eliminación, borrado o 
destrucción de los "Datos Personales" bajo las medidas de seguridad 
previamente establecidas. 

"Tercero": Persona física o moral ajena al "Banco". 

"Trabajador": Persona física que presta al "Banco" un trabajo personal 
subordinado, a cambio de un salario. 

"Transferencia": Toda comunicación de "Datos Personales" dentro o fuera 
del territorio mexicano, realizada a persona distinta de

;;¡

titul r, del 
responsable o del "Encargado". 
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XLI. "Tratamiento": Cualquier operación o conjunto de operaciones efectuadas 
mediante procedimientos manuales o automatizados aplicados a los "Datos 
Personales", relacionadas con la obtención, uso, registro, organización, 
conservación, elaboración, utilización, comunicación, difusión, 
almacenamiento, posesión, acceso, manejo, aprovechamiento, divulgación, 
"Transferencia" o disposición de "Datos Personales". 

XLII. "Unidad Administrativa": A las previstas con tal carácter en el Acuerdo de 
Adscripción de las Unidades Administrativas del Banco de México. 

XLIII. "Unidad de Informática": La Dirección de Sistemas o cualquier "Unidad 
Administrativa" del "Banco" con nivel de Gerencia o Subgerencia, no adscrita 
a la Dirección de Sistemas, que es responsable de brindar "Servicios de TI" 
o el soporte técnico a éstos, sea de manera directa o con el apoyo de las 
áreas operativas de su propia Dirección. 

XLIV. "UT": Unidad de Transparencia del "Banco". 

TÍTULO SEGUNDO 
Capítulo I 

Responsables 

QUINTA. Los "Responsables de Información" deberán instruir, organizar y 
supervisar las siguientes actividades para la "Gestión de Activos de Información", 
incluyendo "Datos Personales", en los procesos a su cargo: 

l. Identificar y registrar los tipos de "Activos de Información" que se gestionan 
en los procesos a su cargo en el "Inventario de Activos de Información" 
conforme a lo dispuesto en el Anexo A. De igual forma y, en caso de ser 
necesario, registrar los "Datos Personales" que se gestionan en los referidos 
procesos en el "Inventario de Datos Personales" conforme a lo dispuesto en 
el Anexo B. 

11. Determinar la "Categoría de Información" de los tipos de "Activos de 
Información" que se gestionan en los procesos a su cargo, conforme a la 
metodología que la "GRNF" establezca, la cual considera en particular el 
caso en que los tipos de "Activos de Información" contengan "Datos 
Personales". 

111. Registrar las "Categorías de Información" de los tipos de "Activos de 
Información" que se gestionan en los procesos a su cargo en el "Inventario 
de Activos de Información". 

Colocar el identificador de las "Categorías de Información" determinadas 
para los tipos de "Activos de Información" que se gestionan en los procesos 
a su cargo conforme a lo dispuesto en el Anexo C. 
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V. Establecer un esquema de roles y responsabilidades, de acuerdo a los 
criterios que la "DCI" establezca, para los participantes en la "Gestión de 
Activos de Información" y el "Tratamiento" de "Datos Personales" que se 
realiza en la ejecución de los procesos a su cargo, considerando las medidas 
de seguridad aplicables, de acuerdo a sus "Categorías de Información", el 
cual deberá comunicarse oportunamente a los "Trabajadores" y "Terceros" 
que participan en estos procesos. 

VI. Establecer un procedimiento para el otorgamiento y revocación de privilegios 
de acceso, de acuerdo a los criterios que la "DCI" establezca, a los 
"Trabajadores" y "Terceros" que por sus funciones o actividades requieran 
acceder a los "Activos de Información" que se generan en los procesos a su 
cargo. 

VI I. Actualizar anualmente el "Inventario de Activos de Información" y el 
"Inventario de Datos Personales" de los procesos a su cargo para reflejar los 
cambios que, en su caso, se hayan presentado en los tipos de "Activos de 
Información" de los mismos, conforme a lo dispuesto en el Anexo A, para el 
" Inventario de Activos de Información", y en el Anexo B, para el " Inventario 
de Datos Personales". En caso de que se generen o utilicen cotidianamente 
tipos de "Activos de Información" adicionales a los ya registrados y que se 
categoricen como " Interna-Uso Limitado", éstos deberán registrarse en el 
" Inventario de Activos de Información" y, en su caso, en el "Inventario de 
Datos Personales", en un plazo no mayor a veinte días hábiles bancarios 
posteriores a su generación o primer uso. 

SEXTA. Los "Responsables Tecnológicos de Información" deberán instruir, 
organizar y supervisar las siguientes actividades para la "Gestión de Activos de 
Información", incluyendo "Datos personales", asociados a los procesos que son 
soportados por los "Servicios de TI" a su cargo: 

l. 

11. 

111. 

Registrar la "Categoría de Información" de los componentes de los "Servicios 
de T I" a su cargo en el Catálogo de "Servicios de TI", la cual corresponderá 
en cada caso a la "Categoría de Información" de mayor impacto adverso para 
el "Banco" de los tipo de "Activos de Información" que el componente 
gestione. 

Establecer un esquema de roles y responsabilidades, de acuerdo a los 
criterios que la "DCI" establezca, para los "Trabajadores" y "Terceros" que 
participan en el desarrollo, mejora u operación de los componentes de sus 
"Servicios de TI", de acuerdo a sus "Categorías de Información" y 
considerando las medidas de seguridad aplicables. Lo anterior conforme con 
lo establecido en la norma administrativa interna Provisión de Servicios de 
Tecnologías de la Información. 

Establecer un procedimiento para el otorgamiento y revocación de privilegios 
de acceso a los "Trabajadores" que por instrucción del "Responsable de 
Información" requieran gestionar "Activos de Información" a través

¡ 
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servicios y componentes a su cargo, conforme a la norma administr iva 
interna Provisión de Servicios de Tecnologías de la Información, así c - · o 

:--" ,o -� '¡ ¡·· ,., 7 1 42 t d�J iC:. 

7 

/ ,, 



para los "Trabajadores" y "Terceros" bajo su responsabilidad que interactúen 
con dichos "Activos de Información", derivado de su participación en 
actividades para el desarrollo, mantenimiento y soporte de los referidos 
servicios y componentes. 

IV. Actualizar anualmente la "Categoría de Información" de los componentes de 
los "Servicios de TI" a su cargo en el Catálogo de "Servicios de TI" para 
reflejar los cambios que, en su caso, se hayan presentado en las "Categorías 
de Información" de los tipo de "Activos de Información" que éstos gestionan. 
En caso de que se generen o utilicen cotidianamente tipos de "Activos de 
Información" adicionales que se categoricen como "Interna-Uso Limitado", la 
"Categoría de Información" de los componentes que los gestionen deberá ser 
revisada y, en su caso, actualizada en el Catálogo de "Servicios de TI" en un 
plazo no mayor a veinte días hábiles bancarios posteriores a su generación 
o primer uso. 

SÉPTIMA. La "DCI" tendrá las siguientes obligaciones: 

l. Establecer las características de los tipos de "Activos de Información" que se 
registran en el "Inventario de Activos de Información" de los procesos del 
"Banco". 

11. Establecer los criterios para el desarrollo del esquema de roles y 
responsabilidades para la "Gestión de Activos de Información" dentro de las 
"Unidades Administrativas" con base en sus "Categorías de información". 

111. Establecer los criterios para el desarrollo del procedimiento de otorgamiento 
y revocación de privilegios de acceso a los "Activos de Información" al interior 
de las "Unidades Administrativas". 

IV. Apoyar a los "Responsables de Información" en la identificación y, de ser 
necesario, la actualización, de sus tipos de "Activos de Información" y las 
características de los mismos, así como, en coordinación con la "UT", de los 
"Datos Personales" que pudieran contener éstos, para su registro en los 
inventarios institucionales respectivos. 

V. Constituir el "Inventario de Activos de Información" y, en coordinación con la 
"UT", el correspondiente "Inventario de Datos Personales", a partir de los 
levantamientos referidos en el inciso anterior. 

VI. Custodiar el "Inventario de Activos de Información" y el "Inventario de Datos 
Personales", así como establecer los mecanismos para levantar, actualizar y 
consultar ambos inventarios. 

VII. Capacitar a los "Trabajadores" en la aplicación de la presente norma. 

�OCTAVA. La "GRNF" tendrá las siguientes obligaciones: 
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l. Establecer la metodología para categorizar los tipos de "Activos de 
Información" y actualizarla conforme se requiera. 

11. Apoyar a los "Responsables de Información" en la asignación de "Categorías 
de Información" de los tipos de "Activos de Información" de los procesos a su 
cargo, así como en la realización de los análisis de riesgos y brecha para su 
gestión, incluyendo los "Datos Personales" contenidos en los mismos. Lo 
anterior con base en los registros del "Inventario de Activos de Información" 
y el "Inventario de Datos Personales". 

NOVENA. Los "Trabajadores" deberán gestionar los "Activos de Información" de 
acuerdo con la "Categoría de Información" asignada a su tipo. 

Capítulo II 
Identificación de "Categorías de Información" 

DÉCIMA. Todo "Activo de Información" será considerado de "Categoría de 
Información" "Interna-Uso General", a menos que su tipo tenga asignada una 
categoría diferente, de acuerdo a lo estipulado en la fracción II de la disposición 
Quinta de esta norma. 

DÉCIMA PRIMERA. Todo "Activo de Información" deberá contar con un 
identificador que muestre la "Categoría de Información" establecida y registrada 
para su tipo en el "Inventario de Activos de Información" del proceso que lo genera 
por el "Responsable de Información", de acuerdo a lo estipulado en el Anexo C. 

En el caso de que los "Trabajadores" deban gestionar un "Activo de Información" 
que no cuente con identificador, notificarán tal situación al "Responsable de 
Información" del proceso que lo genera para que éste les indique su "Categoría de 
Información" y lo gestionen de acuerdo a la misma. Por su parte, el "Responsable 
de Información" deberá realizar las acciones necesarias para colocar el identificador 
del "Activo de Información" conforme a lo dispuesto en el Anexo C. 

DÉCIMA SEGUNDA. Todo componente de un "Servicio de TI" deberá contar con 
un registro de su "Categoría de Información" en el Catálogo de "Servicios de TI" que 
deberá ser asignada según lo previsto en la fracción I de la disposición Sexta de 
esta norma. 

En el caso de que los "Trabajadores" deban administrar o adecuar un componente 
de un "Servicio de TI" que no cuente con el registro de su "Categoría de 
Información", éstos deberán notificarle tal situación al "Responsable Tecnológico de 
Información" que tenga a cargo ese componente para que les indique su "Categoría 
de Información" y lo gestionen de acuerdo a la misma. Por su parte, el "Responsable 
Tecnológico de Información" deberá realizar las acciones necesarias para regis

7
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Capítulo 111 
Resguardo y Acceso 

DÉCIMA TERCERA. Los "Trabajadores" deberán resguardar los "Activos de 
Información" en la infraestructura institucional que les corresponda de acuerdo a su 
formato, conforme a lo establecido en el Anexo D. 

DÉCIMA CUARTA. Los "Trabajadores" deberán acceder solamente a los "Activos 
de Información" que requieran para el ejercicio de sus funciones o el desempeño de 
sus actividades, para lo cual les serán asignados los privilegios de acceso 
correspondientes. 

Capítulo IV 
Compartición 

DÉCIMA QUINTA. Los "Activos de Información" cuya categoría sea "Interna-Uso 
General" o "Interna-Uso Limitado" serán de uso exclusivo de los "Trabajadores" , 
que en virtud de sus funciones requieran tener acceso a los mismos. 

DÉCIMA SEXTA. Los "Trabajadores" podrán compartir "Activos de Información" 
exclusivamente con los "Trabajadores" que tengan los privilegios de acceso 
correspondientes, de acuerdo a su "Categoría de Información" , conforme a lo 
establecido en el Anexo E. 

Los privilegios de acceso deberán gestionarse previamente con los "Responsables 
de Información" que generan los "Activos de Información". 

DÉCIMA SÉPTIMA. Los "Trabajadores" únicamente podrán compartir "Activos de 
Información" relacionados a sus funciones o actividades con "Terceros", previa 
autorización, mediante un correo electrónico, de los "Responsables de Información" 
de los procesos que los generan y solamente a través de los medios establecidos 
en el Anexo E. 

En el caso de que la compartición con "Terceros" deba realizarse de manera 
periódica, se establecerán "Acuerdos de Compartición de Información" con la 
autorización, mediante un correo electrónico, de los "Responsables de Información" 
de los procesos que generan estos activos. Dichos acuerdos no deberán 
establecerse para plazos mayores a dos años, pudiendo renovarse tantas veces 
como sea necesario. 

En los "Acuerdos de Compartición de Información" se deberán definir e identificar 
los "Activos de Información" a compartir, la "Categoría de Información" que les 
corresponde, el alcance del "Tratamiento" de los "Datos Personales" que en su caso 
estén involucrados, así como las obligaciones y responsabilidades asumidas por las 

r.. � , 
partes. Si el "Tercero" se obliga a tratar "Datos Personales" a nombre y por cuenta 
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de "Datos Personales" deberá hacerse en términos de lo previsto en la 
"LGPDPPSO" y demás disposiciones aplicables. 

DÉCIMA OCTAVA. Los "Trabajadores" que reciban "Activos de Información" 
categorizados como "Interna-Uso Limitado" de otro "Trabajador", por cualquier 
medio y sin solicitud de su parte, deberán informarlo al remitente y solicitarle 
aclaración sobre la recepción de los mismos. 

Capítulo V 
Reproducción 

DÉCIMA NOVENA. Los "Trabajadores" únicamente podrán reproducir "Activos de 
Información" relacionados con el ejercicio de sus funciones o el desempeño de sus 
actividades y con la autorización, mediante un correo electrónico, de su 
"Responsable de Información", conforme a lo establecido en el Anexo F, en cuyo 
caso estarán obligados a: 

l. Gestionar la reproducción del "Activo de Información" de acuerdo a su 
"Categoría de Información". 

11. Destruir la reproducción una vez que ésta haya cumplido con su cometido, 
conforme a lo descrito en el Anexo G. 

Capítulo VI 
Destrucción 

VIGÉSIMA. Los "Trabajadores" deberán destruir los "Activos de Información" una 
vez que éstos hayan cumplido el plazo de conservación establecido para los mismos 
y para los que se hayan obtenido la aprobación por parte del "Responsable de 
información" para tal efecto. Tratándose de "Datos Personales", deberán observarse 
las disposiciones relativas a su "Bloqueo" y "Supresión". La destrucción referida 
deberá realizarse conforme a lo dispuesto en el Anexo G,  observando, en su caso, 
la norma administrativa interna Organización y gestión de los documentos de 
archivo del Banco de México. 

TÍTULO TERCERO 
Capítulo Único 

Interpretación y situaciones no previstas 

VIGÉSIMA PRIMERA. La aplicación e interpretación de la presente norma 
administrativa interna, así como la resolución de situaciones no previstas en la 
misma, corresponderá a la "DGTI" y a la "DAR", en el ámbito de s7-respectivas 
atribuciones . 
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NORMAS TRANSITORIAS 

PRIMERA. La presente norma administrativa interna entrará en vigor el día 1 3  de 
agosto de 20 1 8. 

SEGUNDA. Queda sin efectos cualquier otra disposición administrativa que se 
oponga a la presente norma administrativa interna. 

TERCERA. Las actividades que se encuentren en trámite a la entrada en vigor de 
la presente norma administrativa interna se regirán en lo sucesivo por ésta, siempre 
que no se afecte la continuidad y regularidad de las actividades del "Banco", su 
personal o a "Terceros" .  

CUARTA. Las referencias contenidas en otras normas internas competencia de la 
"DGTI", a las definiciones de "Documento de Archivo", "Archivo de Concentración" 
y "Servicio de TI", deberán entenderse realizadas a los conceptos previstos en este 
ordenamiento jurídico, hasta en tanto se realicen las modificaciones respectivas . 

QUINTA. Las obligaciones y actividades establecidas en esta norma administrativa 
interna, relativas a la implementación de artefactos, dispositivos y adiciones o 
modificaciones que se requieran en los "Servicios de TI" del "Banco", serán exigibles 
o se realizarán conforme a los plazos definidos en el Plan de trabajo que la "DCI" 
establezca. 

DIRECCIÓN GENERAL DE TECNOLOGÍAS DE LA INFORMACIÓN 

ING. OCTAVIO BERGÉS BASTIDA 
Director General 

DIRECCIÓN DE ADMINISTRACIÓN DE RIESGOS 

DR. FRANCISCO CHAMÚ MORALES 
Director 

La presente norma administrativa interna se emite con fundamento en los artículos 
1 o., 2o., 4o., 80., 1 0, 1 5  Bis 1 ,  1 8  Bis, fracciones 1, 111, IV, VIII y IX y 20 Bis, fracción 
I del Reglamento Interior del Banco de México, así como considerando lo dispuesto 
en el Décimo Primero y Tercero Transitorio del "Acuerdo por el que se determinan 
f\S criterios para establecer y mantener el Sistema de Gestión de Seguridad de 
atas Personales, la política interna de gestión y tratamiento de datos personales, 

P ,::'¡ q i n ;.: 1 2  1 42 



y otras políticas y programas de protección de datos personales" ,  tomado en sesión 
extraordinaria del Comité de Transparencia del Banco de México, celebrada el 
veinticuatro de mayo de dos mil dieciocho, y en el Acuerdo del propio Comité de 
Transparencia tomado en sesión celebrada el nueve de agosto de este mismo año, 
mediante el cual autorizó la presente norma administrativa interna, en el ámbito de 
su competencia. 

Ciudad de México, a 9 de agosto de 20 1 8. 
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ANEXO A 
Identificación y registro de los tipos de "Activos de Información" 

Identificación 
Para identificar los tipos de "Activos de Información" de los procesos deben llevarse 
a cabo las siguientes actividades con el apoyo de la "DCI": 

1 )  Identificación de "Información" 
a. Revisar las actividades del proceso a fin de reconocer todos aquellos 

elementos de "Información" que se gestionan a través de éste. Es decir, 
identificar "Documentos" físicos y electrónicos, archivos, bases u objetos de 
datos, videos, imágenes y audios asociados al proceso. 

2)  Identificación de "Activos de Información" 
a. Revisar cada elemento de "Información" identificado y evaluar si éste 

satisface el concepto de "Activo de Información", en cuyo caso se le 
considerará como tal. 

b. Asignar un nombre y una descripción a cada tipo de "Activo de Información" 
identificado que defina apropiadamente su naturaleza. Esta asignación debe 
sujetarse a lo siguiente: 
• El nombre es un enunciado con una longitud no mayor a 1 60 caracteres 

que identifica al tipo de "Activo de Información" de forma única. 
• La descripción del tipo de "Activo de Información" consiste en un párrafo 

con una longitud no mayor a 640 caracteres que explica el contenido del 
mismo de forma breve y completa para una audiencia ajena al proceso. 

3) Asignación de características de "Activos de Información" 
Para cada tipo de "Activo de Información" identificado, asignar valores a cada una 
de las características que se describen en el Cuadro A. 1 .  

La captura de estos valores se hará mediante el formato provisto por la "DCI" para 
tal efecto, el cual contiene una descripción detallada de las características y sus 
valores. 

Registro 
Para registrar los tipos de "Activos de Información" y sus características deben 
realizarse las siguientes actividades: 

1 )  Utilizar el formato provisto por la "DCI" para la elaboración del "Inventario de 
Activos de Información" de los procesos en el "Banco". 

2) Llenar el formato y enviarlo a la "DCI" para su revisión. 

3) Atender, en su caso, las adecuaciones que la "DCI" solicite y actualizar el 
registro en el formato referido en el Inciso 1 )  de esta sección. 

4) Enviar el formato con el "Inventario de Activos de Información" del proceso a 
la "DCI" para su incorporación al "Inventario de Activos de Información" 
institucional. 
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TIPO DE LA 
CARACTERÍSTICA 

Definición del tipo 
de "Activo de 
información" 

Responsable y 
relación con los 

procesos 

Contenido 

Formato 

CARACTERÍSTICA 

Identificador 
Nombre 

Descripción 

"Responsable de 
Información" 

Proceso Gestor1 

Proceso Proveedor2 

Contiene "Datos 
Personales" 

Contiene " Información 
Equiparable a Dato 

Personal" 
Contiene "Micro-datos" 

Contiene Datos 
Agregados o 
Estadísticas 

Contiene Registros 
Operativos 

Contiene Material 
Normativo 

Contiene Material 
Administrativo 

Contiene Material 
Jurídico, Legal o Civil 

Contiene " Información" 
de "Fuentes Abiertas" 

Contiene " Información" 
de propiedad 
intelectual3 

Es o contiene 
"Documentos de 

Archivo" \1 

Es o contiene 
"Documentos de 

Trabajo" 

Principal Contenido 

Formato Físico 

Formato Electrónico \ 1 

TIPO DEL 
VALOR 

Número entero 
Carácter 
Carácter 

Alfanumérico 

Carácter 

Carácter 

Lógico 

Lógico 

Lógico 

Lógico 

Lógico 

Lógico 

Lógico 

Lógico 

Lógico 

Lógico 

Lógico 

Lógico 

Carácter 

Carácter 

Carácter 

VALOR 
PERMITIDO 

[1 . .  n] 
texto l ibre 
texto l ibre 
clave de 

"Trabajador" según 
el catálogo 

nombre de proceso 
según el catálogo 

[EL MISMO o 
nombre de proceso 
según el catálogo] 

[NO, S I] 

[NO, SI] 

[NO, SI]  

[NO, S I] 

[NO, SI]  

[NO, SI]  

[NO, SI] 

[NO, SI]  

[NO, SI]  

[NO, SI] 

[NO, SI] En caso 
afirmativo, 

especificar el 
nombre de los 

"Documentos de 
Archivo" que 
componen al 

activo. 

[NO, S I] 

tipo de contenido 
según el catálogo 

tipo de formato 
físico según el 

catáloqo 
tipos de formato 

electrónico según 
el catálogo 

METODOLOGÍAS 
Y/O CATÁLOGOS 
DE REFERENCIA 

Ninguno 
Ninguno 
N inguno 

Directorio 
telefónico 

Catálogo 
Institucional de 

Procesos 
Catálogo 

Institucional de 
Procesos 

Ninguno 

Catálogo de Tipos 
de Contenidos 

Catálogo de Tipos 
de Formato Físico 

Catálogo de Tipos 
de Formato 
Electrónico ,... 

• Nomb,e del pcoceso al coal perteoece el io,eota,io. i Í 2 Nombre del proceso que genera y comparte el "Activo de I nformación" identificado. 3 "Información" del "Banco" rote ida or la Le de la Pro iedad Industrial /o la Le Federal del Derecho de Autor. p g p y p y y 
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Contribución en los Ejes Carácter Rectores \1 

Contribución en Otros 
Procesos \1 Carácter 

Uso 

Actividad de Control 
Relevante Asociada \ 1 Lógico o Carácter 

Ubicación Física \1 Carácter 

Referencia Específica Carácter Física 

Ubicación Ubicación Electrónica \1 Carácter 

Referencia Específica Carácter Electrónica 

Serie Documental Carácter 

N ivel de Gestión 
Automatizada Carácter 

Empleada 

Referencia Específica 
de las Herramientas Carácter 

Empleadas \1 

Participación de un Lógico "Tercero" 
Referencia del "Tercero" Carácter 

Periodicidad de Gestión Carácter 

Normatividad I nterna Carácter 

Gestión 
"Sensibil idad" Carácter 

" I ntegridad" Carácter 

"Disponibi l idad" Carácter 

"Categoría de Carácter I nformación" 

Fecha de Asignación de 
la "Categoría de Fecha 

I nformación" 

ombre del proceso al cual pertenece el inventario. 

ejes rectores según Catálogo de Ejes 
el catá logo Rectores 

nombres de los Catálogo 
procesos según el I nstitucional de 

catálogo Procesos 
[NO, SI] En caso 

afirmativo, 
especificar los 
nombres de las 
Actividades de Ninguno 

Control Relevantes 
del proceso gestor4 

asociadas con el 
activo. 

ubicaciones físicas Catálogo de 
según el catálogo Ubicaciones Físicas 

Referencia en el 
texto libre formato que la "DCI" 

establezca 
ubicaciones Catálogo de 

electrónicas según Ubicaciones 
el catálogo Electrónicas 

Referencia en el 
texto libre formato que la "DCI" 

establezca 
serie documental Catálogo de 
según el catálogo Disposición 

Documental 
nivel de gestión Catálogo de Nivel 

de Gestión según el catálogo Automatizada 
Catálogo de 

nombres de las "Servicios de TI" y/o 
herramientas según Catálogo de 

el catálogo herramientas de 
software certificado 

[NO, SI ]  N inguno 

texto l ibre N inguno 
periodicidad según Catálogo de 

el catálogo Periodicidades 
nombres de las 

normas según el Catálogo de Normas 
catálogo 
[LEVE, 

MODERADO, 
CRÍTICO] 

[LEVE, 
MODERADO, 

CRÍTICO] 
[LEVE, Metodología 

MODERADO, elaborada por la 
CRÍTICO] "GRNF". 

[PUBLICADA-USO 
GENERAL, 

I NTERNA-USO 
GENERAL, 

INTERNA-USO 
LIM ITADO] 

fecha en formato 
DD/MM/AAAA Ninguno 
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"Información" 
Adicional Comentario Carácter texto l ibre Ninguno 

Relevante 
. ,  ' . 11 Cada valor debe separarse por un caracter pipe 'I '. Asimismo, no se permiten valores repetidos en la selecc1on mult1ple. 
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ANEXO B 
Identificación y registro de "Datos Personales" 

Los "Datos Personales" al interior de los procesos del "Banco", se categorizan 
conforme a lo siguiente: 

• "Datos Personales" en nivel estándar5 

• "Datos Personales" en nivel estándar en volumen6 

• "Datos Personales" en nivel especial7 

"Datos Personales" en nivel especial en volumen 

Identificación 

Para identificar los "Datos Personales" de los procesos en estudio deberán llevarse 
a cabo las siguientes actividades: 

1 )  Precisar para cada tipo de "Activo de Información" analizado conforme a lo 
dispuesto en el Anexo A de la presente norma, si éste contiene "Datos 
Personales". 

2) Para los casos afirmativos, deberán identificar los "Datos Personales" a los 
que dan "Tratamiento" y completar el formato señalado en el Cuadro B. 1 por 
cada tipo de "Activo de Información" que contenga "Datos Personales". 

Registro 

Para registrar los "Datos Personales" y sus características deberán realizarse las 
siguientes actividades: 

1 )  Utilizar el formato contenido en este Anexo para la elaboración del "Inventario 
de Datos Personales". 

2) Llenar y enviar el formato a la "UT" y "DCI" para su revisión y a la "DAR" para 
su conocimiento. 

3) Una vez atendidas las observaciones del inciso 2) de esta sección, formalizar 
la entrega del "Inventario de Datos Personales" a la "UT" y la "DCI" para su 
incorporación al inventario institucional. 

5 Se refieren a información concerniente a una persona identificada o identificable, que por haber sido desasociada, por existir 
en fuentes de acceso público, o por cualqu ier otra razón, se considera que el riesgo de que se causara un daño directo a los 
titulares en caso de que fuera conocida por terceros es nulo o muy bajo .  
6 Los criterios para considerar el tipo de " Información" como 'en volumen' pueden ser dos: 

1 )  Fuentes de datos que contengan "Datos Personales" de más de 3,000 titulares (500 para los datos en nivel especial) y/o 
2) Fuentes de datos que contengan "Datos Personales" que combinados o asociados entre sí puedan causar daño directo 

f 
I a los titulares (por ejemplo, Nombre, en combinación con cualquier otro dato relacionado, como teléfono,  RFC, etc. ) ,  con 

dependencia del número de titulares. 
"Datos Personales" en nivel especial se dividen en Sensibles de acuerdo a la "LGPDPPSO" y No Sensibles, conforme 

a la finición de Sensibles de la propia "LGPDPPSO". 



Tipo de Valor Valor Permitido 

Nombre Lógico [NO, SI] 

Apellido Paterno Lógico [NO, SI]  

Apellido Materno Lógico [NO, SI]  
"Datos Personales" contenidos en 
documento oficial .  "Datos 
Personales" de Identificación 
Oficial (V.gr. Fecha y lugar de 
nacimiento, Género, Estado Civil ,  
Ocupación, CURP, Nombre de  
Padres, Grado máximo de  
estudios, Matrícula mi l itar, Número 
y tipo de pasaporte, emisión y Lógico [NO, SI]  
vencimiento del mismo, clave de 
elector, emisión y vigencia de la 
credencial para votar, número de 
seguridad social y Huella digital 
(éste último, cuando no sea 
recabado por medios electrónicos, 
no es considerado un "Dato 
Personal" sensible)). 
Menor de edad (Al momento de Lógico [NO, SI]  recibir los datos del titular) 
Persona fal lecida (Al momento de Lógico [NO, SI]  recabar los datos) 

"Datos Personales" de Foto Lógico [NO, SI] 
Nivel Estándar Correo electrónico Lógico [NO,  SI] 

Teléfono fijo y/o celu lar  Lógico [NO, SI] 

Sexo Lógico [NO, S I] 
Año de nacimiento o edad (Al 
momento de recibir los datos del Lógico [NO, S I] 
titular) 
Nacionalidad Lógico [NO, SI] 

Ocupación Lógico [NO,  SI] 

N ivel Educativo Lógico [NO, SI] 

Currículum Vitae Lógico [NO, SI] 

Antecedentes laborales Lógico [NO, SI] 

Características físicas Lógico [NO, SI] 

Títulos y constancias profesionales Lógico [NO, SI] 

Datos académicos Lógico [NO, SI]  

Datos laborales Lógico [NO, SI]  

Clave (en caso de ser empleado) Lógico [NO, SI]  

Estado civil Lógico [NO, SI]  
[NO, SI]  En caso 

Otro Lógico o afirmativo, especificar 
Carácter cuáles en un texto 

l ibre. 
Domicilio Lógico [NO, SI] 
Estado de interdicción o 
incapacidad legal (cuando una 
persona es declarada 

[NO, Sl1j judicialmente incapaz por carecer Lógico 
de las aptitudes generales para 
gobernarse, cuidarse, y 
administrar sus bienes) L., i 
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Género Lógico [NO, SI] 
"Datos Personales" N ivel 

Especial 
Lógico o [NO, SI] En caso 

Lengua indígena Carácter afirmativo, especificar 
cuál en un texto libre. 

Discapacidad (V.gr. Motriz, Lógico [NO, SI) sensorial) 
Pertenencia a pueblo indígena Lógico [NO, SI) 

[NO, SI) En caso 

Datos de salud Lógíco o afirmativo, especificar 
Carácter cuáles en un texto 

l ibre . 
Vida sexual (Orientación ,  Lógico [NO, SI) frecuencia) 
Origen étnico o racial Lógico [NO, SI) 
Creencias relig iosas, filosóficas o Lógico [NO, SI] morales 
Opiniones pol íticas Lógico [NO, SI] 

Datos sindicales Lógico [NO, SI] 
"Datos Personales" (Ahorro 
voluntario, hipoteca, seguro Lógico [NO, SI]  médico, seguro de automóvil, 
entre otros) 
Beneficiarios (que incluyen Lógico [NO, SI) nombre y tipo de relación) 
Datos contenidos en declaraciones Lógico [NO, SI) Patrimoniales 
Circunstancias socioeconómicas Lógico [NO, SI] 

Firma Lógico [NO, SI] 

Huella dactilar Lógico [NO, SI] 

I nformación migratoria Lógico [NO, SI] 
[NO, SI] En caso 

Otro Lógico o afirmativo, especificar 
Carácter cuáles en un texto 

l ibre. 
De manera personal por parte del 
titular de los "Datos Personales" o Lógico [NO, SI) 
su representante 
De manera directa Lógico [NO, SI] 

De manera indirecta Lógico [NO, SI] 

Vía telefónica Lógico [NO, SI] 

Correo electrónico Lógico [NO, SI] 

Internet o sistema informático Lógico [NO, SI) 
Medio de Obtención Escrito o formato presentado 

directamente en el "Banco" Lógico [NO, SI) 

Escrito o formato enviado al Lógico [NO, SI] "Banco" por mensajería 
Por "Transferencia" Lógico [NO, SI) 

Fuente de acceso públ ico Lógico [NO, SI] 
[NO, S I) En caso 

Otro Lógico o afirmativo, especificar 

� 
Carácter cuáles en un texto 

l ibre. 

\ 
Fecha de obtención de los Especificar la fecha 

"Datos Personales" Fecha en formato 
!',.. DD/MM/AAAA -

-



Requiere consentim iento 
del titular 

Se cuenta con el 
consentimiento del titular 

de recabar sus "Datos 
Personales" 

Se tiene aviso de privacidad 

Los datos fueron sometidos 
a un proceso de 

disociaciónª previo al 
"Tratamiento" 

Es pertinente aplicar 
medidas compensatorias9 

Final idad de "Tratamiento" 

Alguno de estos "Datos 
Personales" han sido 

vulnerados en el pasado 
por razones atribuibles al 

responsable 10 

El "Tratamiento" de "Datos 
Personales" ha sido sujeto 

a auditorías 

Medidas de seguridad que 
los resguardan 11 

Servidor (es) Público (s) 
con acceso al Sistema de 

"Tratamiento" 

Datos de contacto de la 
"Unidad Administrativa" y/o 
de la oficina que realiza el 

"Tratamiento" 
El responsable ha sido 

capacitado en materia de 
protección de "Datos 

Personales" 
Instrumento jurídico que 
formaliza "Tratamiento" 

Periodo sugerido de 
actualización 

Especificar si  los "Datos 
Personales" sujetos de 
"Tratamiento" son adecuados, 
relevantes y estrictamente 
necesarios para la finalidad que 
justifica su "Tratamiento". 
Precisar si es el "Tratamiento" se 
realiza de manera manual o 
automatizada 

Especificar si hubo observaciones 
o recomendaciones sobre el 
"Tratamiento". 

Físicas y tecnológicas 
(passwords, biométricos, etc) 

Especificar 

Especificar 

Fecha del curso 

Especificar el instrumento 

Especificar periodo 

Lógico [NO, SI ]  

Lógico [NO, SI] 

Lógico [NO, SI] 

Lógico [NO, SI]  

Lógico [NO, SI] 

Carácter Texto l ibre 

[MANUAL, Carácter AUTOMATIZADO] 

[NO, SI] En caso 
afirmativo, especificar 

Lógico o la fecha 
Carácter DD/MM/AAAA- y el 

evento en un texto 
l ibre. 

[NO, SI]  En caso 
Lógico o afirmativo, especificar 
Carácter cuáles en un texto 

l ibre. 

Carácter [FÍSICAS, 
TECNOLÓGICAS] 

Especificar las claves 
de las "Unidades Carácter Administrativas" u 

oficinas. 
Especificar la clave de 

Carácter la "Unidad 
Administrativa" u 

oficinas. 

Especificar la fecha 
Fecha en formato 

DD/MM/AAAA 

Carácter Texto l ibre 

Carácter Texto l ibre 

8 Procedimiento mediante el cual los "Datos Personales" no pueden asociarse al titular ni permitir, por su estructura, contenido 
o grado de desagregación, la identificación del mismo; cuando los "Datos Personales" se sometan a un procedimiento previo 
de disociación, el responsable no estará obligado a recabar e l  consentimiento del titular para el "Tratamiento" de sus "Datos 
Personales". 
9 Mecanismos alternos para dar a conocer a los titulares el aviso de privacidad, a través de su difusión por medios masivos 
de comunicación u otros de amplio alcance. Se llevan a cabo cuando sea imposible para el responsable dar a cono er al 
titular el aviso de privacidad simplificado de manera d irecta o ello exija esfuerzos desproporcionados y debe ser, 
dependiendo el caso, con o sin consentimiento del Instituto Nacional de Transparencia, Acceso a la Información y Pr9 ección 
de Datos Personales (INAI) . ._/ 10 El  registro de vulneraciones atribuibles a "Encargados" y/o "Terceros" se contempla en campos posteriores del for ato) "Cabe señalar que la ubicación específica de los ''Datos Personales" se especifica como parte del Anexo A. 
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Fecha del levantamiento del Especificar la fecha 
"Inventario de Datos Fecha en formato 

Personales" más reciente DD/MM/AAAA 

Periodo estimado de 
conservación de los "Datos Se refiere al periodo de tiempo Carácter Texto l ibre 

Personales" 

Los "Datos Personales" 
han sido bloqueados12  (no Lógico [NO, S I] podrán ser sujetos a 

"Tratamiento") 
Los "Datos Personales" 

han sido sujetos a Lógico [NO, SI] 
"Supresión" 

Método utilizado de Especificar (trituración, borrado, tipo de método según 
"Supresión" I destrucción13  sustancias químicas, quemado, Carácter el catálogo otro) 
Participan "Encargados" en 

el "Tratamiento" de los Lógico [NO,  SI] 
"Datos Personales" 

Nombre de los Señalar e l  nombre, razón o 
"Encargados" denominación social de los Carácter Texto l ibre 

"Encarqados" 

Instrumento jurídico con el 
que se formal iza la relación Lógico [NO, SI] entre el responsable y el 

"Encargado" 

Final idad del "Tratamiento" Especificar Carácter Texto l ibre por parte del "Encargado" 

Datos de contacto del Especificar Carácter Texto l ibre "Encargado" 

El "Encargado" subcontrata [NO, SI] En caso 
servicios para el Especificar Lógico o afirmativo, especificar 

"Tratamiento" de los Carácter cuáles en un texto 
"Datos Personales" l ibre. 

Alguno de estos "Datos [NO, SI]  En caso Personales" han sido 
vulnerados en el pasado Especificar Lógico o afirmativo, especificar 

Carácter cuáles en un texto por razones atribuibles al libre. "Encargado" 
¿Se real izan Lógico [NO, SI] "Transferencias"? 

Destinatario o "Tercero" 
receptor a los que se 

transfieren los "Datos Señalar el nombre ,  razón o 
Personales", cuando ello denominación social de los Carácter Texto libre 

sea posible, o bien, su "Terceros" 
categoría, por ejemplo: 

Ministerio Público. 
Instrumento jurídico que Especificar modo en que se formal iza las Carácter Texto l i bre 

"Transferencias" formaliza y/o documenta 

12 Consiste en la identificación y conservación de "Datos Personales" una vez cumplida la finalidad para la cual fueron 
recabados, con el ún ico propósito de determinar posibles responsabilidades en relación con su "Tratamiento", hasta el plazo 
� prescripción legal o contractual de éstas. Durante dicho periodo, los "Datos Personales" no podrán ser objeto de 
:G"ratamiento" y transcurrido éste, se procederá a su cancelación en el "Activo de Información" que corresponda. 

nsu ltar los mecanismos de destrucción en el Anexo G de esta norma. 
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Datos de contacto del Datos para contactarlo i ncluyendo destinatario o "Tercero" Carácter Texto l ibre 
receptor si es territorio nacional o extranjero 

Señalar las final idades para las 
Final idad de la cuales se transfieren los "Datos Carácter Texto l ibre "Transferencia" Personales" por cada uno de los 

"Terceros". 
Volumen histórico estimado Especificar Número entero [1 . .N] de registros 

Comentarios adicionales Desarrollar Carácter Texto l ibre 
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ANEXO C 
Colocación de la "Categoría de Información" 

Las "Categorías de Información" asignadas a los "Activos de Información" deberán 
ser colocadas o identificadas en éstos de acuerdo a los mecanismos descritos en el 
cuadro C. 1 .  

Cuadro C. 1 .  Mecanismos de loenfüica..::ión de los "Actwos d e  l :1forrm:. c ;ón ' ' .  

"Categoría 
de Formato Mecanismo de identificación 

Información" 

"Interna-Uso 
Limitado" 

Archivo XML 

"Archivo de Datos" 
(XLS, XLSX, JSON,  

TXT, CSV, R u otros) 

"Documento" en 
soporte papel 

"Documento" en 
soporte electrón ico 

En el caso de que el archivo sea procesado de 
forma no automatizada por el "Responsable de 
I nformación": 

• Agregar una etiqueta con e l  nombre de 
"Categoría de I nformación" a l  arch ivo XML y 
asignarle el valor de " I nterna-Uso Lim itado". 

En e l  caso de que el arch ivo sea procesado de 
forma no automatizada por el "Responsable de 
I nformación": 

• Agregar el prefijo ' IUL_' al nombre del archivo . 

• Estampar la leyenda " I nterna-Uso Lim itado" en 
e l  "Documento" en soporte papel con un sel lo ,  
excepto aquel los recibidos de "Terceros" que 
no deban ser mod ificados por una disposición 
lega l ;  en cuyo caso, deberá resguardarse en 
un sobre de color rojo a fin de identificarlos de 
acuerdo a su "Categoría de I nformación". 

• Crear el "Documento" con las "Planti l las 
I nstitucionales". 

• I ncluir una marca de agua con la leyenda 
" I nterna-Uso Limitado" en el "Documento" en 
el caso de que éste haya sido d ig ita l izado.  

• Asignar el valor " I nterna-Uso Lim itado" en el 
metadato "Categoría de I nformación" del 
"Documento" en el caso de que se trate de un 
"Documento de Archivo". 

En e l  caso de que el "Documento" sea procesado 
de forma no automatizada por el "Responsable de 
I nformación": 

• Agregar el prefijo ' IUL_' a l  nombre del 
"Documento". 
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" 1  nterna-Uso 
General" 

Imagen 
Video 
Audio 

Arch ivo XML 

"Archivo de Datos" 
(XLS, XLSX, JSON, 

TXT, CSV, R u otros) 

"Documento" en 
soporte papel 

"Documento" en 
soporte electrónico 

• Asignar el valor " I nterna-Uso Lim itado" en el 
metadato "Categoría de I nformación" del 
"Documento" en el caso de que se trate de un 
" Documento de Archivo" . 

En el caso de que el "Documento" sea procesado 
de forma no automatizada por el "Responsable de 
I nformación" :  

• Agregar el prefijo ' I UL  ' a l  nombre del 
"Documento". 

En el caso de que el archivo sea procesado de 
forma no automatizada por el "Responsable de 
I nformación": 

• Agregar una etiqueta con el nombre de 
"Categoría de I nformación" a l  arch ivo XML y 
asignarle el valor de " I nterna-Uso General" .  

En el caso de que el arch ivo sea procesado de 
forma no automatizada por el " Responsable de 
I nformación" :  

• Agregar el prefijo ' I UG_' al nombre del archivo . 

• Estam par la leyenda " I nterna-Uso General" en 
el "Documento" en soporte papel con un  sel lo, 
excepto aquellos recibidos de "Terceros" que 
no deban ser modificados por una d isposición 
legal. 

• Crear el " Documento" con las "Planti l las 
I nstitucionales" . 

• I nclu ir una marca de agua con la leyenda 
" I nterna-Uso General" en el "Documento" en el 
caso de que éste haya sido dig ital izado.  

• Asignar el valor " I nterna-Uso General" en el 
metadato "Categoría de I nformación" del 
"Documento" en el caso de que se trate de un 
"Documento de Archivo" . 

En el caso de que el "Documento" sea procesado 
de forma no automatizada por el "Responsable de 
I nformación": 

• 

• 

Agregar el prefijo ' I UG_' al nombre del 
"Documento". 

" 
Asignar el valor " I nterna-Uso Genera

f:1
" en 

metadato "Categoría de I nformación" el 
' V 
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Imagen 
Video 
Audio 

Arch ivo XML 

"Documento" en el caso de que se trate de un 
"Documento de Archivo" . 

En el caso de que el "Documento" sea procesado 
de forma no automatizada por el "Responsable de 
I nformación": 

• Agregar el prefijo ' IUG_' a l  nombre del 
" Documento" . 

En el caso de que el arch ivo sea procesado de 
forma no automatizada por el "Responsable de 
I nformación" : 

• Agregar una etiqueta con el nombre de 
"Categoría de I nformación" a l  arch ivo XML y 
asignarle el valor de "Publ icada-Uso General" .  

En  el caso de que el arch ivo sea procesado de 
forma no automatizada por el "Responsable de 
I nformación": "Archivo de Datos" 

(XLS, XLSX, JSON, 
TXT, CSV, R u otros) • Agregar el prefijo 'PUG_' al nombre del  

archivo. 

"Documento" en 
soporte papel 

• Estampar la leyenda "Publ icada-Uso General" 
en el "Documento" en soporte papel con un 
sel lo, excepto aquel los recibidos de "Terceros" 
que no deban ser modificados por una 
disposición lega l .  

"Publ icada- t-------- --1-------- ----- --------j 

Uso 
• Crear e l  "Documento" con las "Planti l las 

General" 

"Documento" en 
soporte electrónico 

Imagen 
Video 
Audio 

Institucionales" . 

• I ncluir una marca de agua con la leyenda 
"Publ icada-Uso General" en e l  "Documento" 
en el caso de que éste haya sido dig ital izado. 

• Asignar él valor "Publ icada-Uso General" en el 
metadato "Categoría de I nformación" del 
"Documento" en el caso de que se trate de un 
"Documento de Archivo" .  

En el caso de que el "Documento" sea procesado 
de forma no automatizada por el "Responsable de 
I nformación" : 

• Agregar el prefijo 'PUG_' al nombre del 
"Documento" . 

• Asignar el valor "Publ icada-Uso General" en el 
metadato "Categoría de I nformación" del 
"Documento" en el caso de que se trate de un 
"Documento de Archivo" .  
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En e l  caso de que el "Documento" sea procesado 
de forma automatizada por un "Servicio de TI" :  

• Sol icitar al "Responsable Tecnológico de 
I nformación" agregar el prefijo 'PUG_' a l  
nombre del "Documento". 

En el caso de que un "Activo de Información" cambie de "Categoría de Información" 
dentro de un mismo proceso, dicho cambio deberá ser reportado en el "Inventario 
de Activos de Información" en la característica de comentario. 

? ;
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ANEXO D 
Resguardo de "Activos de Información" 

El depósito de resguardo de los "Activos de Información" se determina a partir de 
su formato, conforme a lo descrito en el Cuadro D. 1 .  

Formato Depósito 

Base u objeto de datos 
relacional. 

Base u objeto de datos 
anal ítica. 

Base u objeto de datos 
NOSQL. 

"Arch ivo de Datos" 
(CSV, XML, XLS, R u otros) .  

" Documento" en soporte 
papel 

" Documento" en soporte 
electrónico 

• Manejadores de bases de datos institucionales. 

• Bases de datos mu lt idimensionales históricas. 

• Bases de datos en el ecosistema de big data 
institucional .  

• Servidores de arch ivos o sitios de colaboración. 

"Documentos de Archivo" : 

• Admin istrador I nstitucional de Documentos de 
Archivo (AI DA) y en las instalaciones establecidas 
para tal efecto como Arch ivo de trám ite 1 4  o en el 
"Arch ivo de Concentración" durante los plazos 
establecidos de acuerdo a lo dispuesto en la norma 
admin istrativa interna Organización y Gestión de 
los Documentos de Archivo del Banco de México. 

"Documentos de Trabajo" :  

• I nstalaciones del "Banco" bajo el control del 
"Responsable de I nformación" .  

• Admin istrador I nstitucional de Documentos de 
Archivo (AI DA) para los "Documentos de Archivo" 
en el "Archivo de Concentración" y el Arch ivo de 
trám ite 1 4 , y de acuerdo a lo d ispuesto en la norma 
admin istrativa interna Organización y Gestión de 
los Documentos de Archivo del Banco de México. 

• Servidores de arch ivos o sitios de colaboración 
para los "Documentos de Trabajo" y versiones no 
finales de los "Documentos de Arch ivo". 

1 I Thtegrado por "Documentos de Archivo" de uso cotid iano y necesario para el ejercicio de las atribuciones y funciones de 
las ni ades Admin istrativas" y sus oficinas. 
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ANEXO E 
Compartición de "Activos de Información" 

Los medios y mecanismos para la compartición de "Activos de Información" se 
describen en los cuadros E. 1 y E.2 para el caso de compartición interna , y el cuadro 
E .3  para el caso de compartición externa; en función de su formato y "Categoría de 
Información" . 

En el caso de que el correo electrónico institucional sea elegido como el medio para 
compartir "Activos de Información" , los "Trabajadores" que comparten los activos 
deberán usar la "Plantilla Institucional" de correo electrónico que corresponda a la 
"Categoría de Información" de mayor impacto adverso para el "Banco" de los 
"Activos de Información" implicados en dicha compartición. 

'.'>:.-::i:i >:> E . < .  C omp,::i"UGión ! •te ma de "Activ<1s d� ir < -· ;rr acio " de la Critegoria 
'' ln tnm� ·-Uso i.Jmit-

Formato Medio Criterio de Selección de Mecanismo 

• 
"Documento" • 

en soporte 
papel 

"Documento" 
en soporte 
electrón ico 

Imagen 

Video 

Audio 

• 

Mecanismo 
Entrega personal 
Servicio interno No existe criterio 
de mensajería 

Correo 
electrónico 
institucional  

E l  "Trabajador" destinatario se 
encuentra en las insta laciones 
del  "Banco". 

E l  "Trabajador" destinatario se 
encuentra fuera de las 
instalaciones del "Banco" y por 
actividades relacionadas con 
sus funciones requiere 
consultar el "Activo de 
I nformación" por medio de su 

Se comparte en un sobre de color rojo 
apl icando controles de envío y recepción 
que util icen mecanismos que perm itan 
verificar la integridad del sobre y de la 
entrega. 
Se comparte su u bicación , la cual puede ser: 
• la URL del archivo en el Admin istrador 

I nstitucional de Documentos de Archivo 
(AI DA) . 

• la URL del archivo en el sitio de 
colaboración donde se encuentre. 

• la ubicación del archivo en el servidor de 
archivos donde se encuentre. 

En s ituaciones de emergencia o imprevistas 
que requ ieran el envío inmediato de "Activos 
de I nformación" o b ien ,  cuando exista un  
impedimento tecnológ ico podrá adjuntarse 
al correo electrón ico. 

Se comparte el archivo e lectrónico en 
cuestión usando la  "P lanti l la institucional" de 
correo que le corresponda a esta "Categoría 
de I nformación" .  

'l 
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Base de 
datos 

"Arch ivo de 
Datos" 

dispositivo móvi l con la 
solución tecnológica que e l  
"Banco" establezca para tal 
efecto. 

• I nterfaces de las 
apl icaciones 
institucionales. 

• 

• 

• 

Herram ientas 
para la  
generación de 
reportes y anál isis 
de información 
h istórica 
defin idas en la 
norma 
administrativa 
interna Provisión 
de Servicios de 
Tecnologías de la 
Información. 

El "Trabajador" destinatario 
requiere hacer uso del "Activo 
de I nformación" con la 
funcional idad que brinda el 
medio. 

Herramientas El  "Trabajador" destinatario 
ETL defin idas en requiere los "Micro-datos" del 
la norma "Activo de I nformación" de 
admin istrativa forma recurrente para 
interna Provisión gestionarlos con sus propias 
de Servicios de herram ientas o los datos 
Tecnologías de la tienen un a lto volumen para 
Información. ser compartidos por otros 

Correo 
electrón ico 
institucional 

medios. 

E l  "Trabajador" destinatario se 
encuentra en las i nstalaciones 
del "Banco" . 

Se comparte asignando privi legios de 
acceso a través de las interfaces y 
herram ientas especificadas (en la columna 
de Medio) correspondientes a los 
''Trabajadores" . Para el lo ,  el "Responsable 
de I nformación" sol icitará el apoyo requerido 
al " Responsable Tecnológ ico de 
I nformación". 

Se replican los datos a otra infraestructura 
en el "Banco". Para el lo ,  el "Responsable de 
I nformación" sol icitará el apoyo requerido al 
"Responsable Tecnológico de I nformación" .  

Se comparte la ubicación del archivo en el  
servidor de archivos donde se encuentre . 

En s ituaciones de emergencia o imprevistas 
que requieran el envío inmediato de "Activos 
de I nformación" o bien, cuando exista un 
impedimento tecnológico podrá adjuntarse 
al correo electrón ico . 

• Herramientas El "Trabajador" destinatario 
ETL definidas en requiere los "M icro-datos" del 
la norma "Activo de I nformación" de Se repl ican los datos a otra infraestructura 
admin istrativa forma recurrente para en el "Banco" . Para e l lo ,  el "Responsable de 
i nterna Provisión gestionarlos con sus propias I nformación" sol icitará e l  apoyo requerido al 
de Servicios de herramientas o los datos "Responsable Tecnológico de I nformación" . 
Tecnologías de la t ienen un alto volumen para 
Información. ser compartidos por otros 

medios. 
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. 
Formato Medio Criterio de Selección de Mecanismo 

Mecanismo 

"Documento" • Entrega personal 
Se comparte en un sobre apl icando controles 
de envío y recepción que uti l icen mecan ismos 
que perm itan verificar la integridad del sobre 
y de la entrega. 

en soporte • Servicio interno No existe criterio 
papel 

"Documento" 
en soporte 
electrónico 

Imagen 

Video 

Audio 

Base de 
datos 

• 

de mensajería 

Correo 
electrónico 
institucional 

E l  "Trabajador" destinatario se 
encuentra en las instalaciones 
del "Banco". 

E l  "Trabajador" destinatario se 
encuentra fuera de las 
insta laciones del "Banco" y por 
actividades relacionadas con 
sus funciones requiere 
consultar el "Activo de 
I nformación" por med io  de su 
dispositivo móvil con la solución 
tecnológica que e l  "Banco" 
establezca para tal efecto. 

La audiencia objetivo del  

Se adjunta a l  correo electrón ico o bien se 
comparte su ubicación , la cual puede ser: 
• la URL del archivo en e l  Admin istrador 

Institucional de Documentos de Archivo 
(AI DA) . 

• la URL del archivo en el sitio de 
colaboración donde se encuentre . 

• la ubicación del archivo en el servidor de 
archivos donde se encuentre . 

Se comparte el archivo electrón ico en 
cuestión usando la " Planti l la institucional" de 
correo que le corresponda a esta "Categoría 
de I nformación" 

• Web interno "Activo de Información" son Se publ ica en el medio de acuerdo con lo 
varias " Un idades establecido en la norma admin istrativa interna 

Publicación de la Información. admin istrativas" . 
• I nterfaces de las 

apl icaciones 
institucionales. 

• Herramientas 
para la E l  "Trabajador" destinatario generación de requiere hacer uso del "Activo reportes Y anál is is de I nformación" con la de información funcional idad que brinda e l  histórica q ue medio. están defin idas la 
norma 
admin istrativa 
interna Provisión 
de Servicios de 

Se comparte asignando privi legios de acceso 
a través de los medios a los "Trabajadores" . 
Para e l lo ,  el "Responsable de Información" 
sol icitará e l  apoyo requerido a l  "Responsable 
Tecnológico de I nformación" .  
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"Arch ivo de 
Datos" 

• 
Tecnologías de la 
Información. 
Herramientas 
ETL que están 
definidas la E l  "Trabajador" destinatario 

requiere los "Micro-datos" del 
"Activo de I nformación" para 
gestionarlos con sus propias 
herramientas. 

norma 
admin istrativa 
interna Provisión 
de Servicios de 
Tecnologías de la 
Información. 

Se replican los datos a otra infraestructura en 
el "Banco" . Para e l lo ,  el "Responsable de 
I nformación" sol icitará el apoyo requerido al 
"Responsable Tecnológico de I nformación".  

• Correo 
electrónico 
institucional 

E l  "Trabajador" destinatario se Se adjunta a l  correo electrón ico o bien se 
encuentra en las insta laciones comparte la ubicación del arch ivo en e l  
del "Banco" . servidor de arch ivos donde se encuentre . 

• Herramientas E l  ETL q ue están 
defin idas la 

"Trabajador'' destinatario 
requiere los "Micro-datos" del 
"Activo de I nformación" de 
forma recurrente para 
gestionarlos con sus propias 
herramientas o los datos tienen 
un alto volumen para ser 
compartidos por otros medios. 

norma 
admin istrativa 
interna Provisión 
de Servicios de 
Tecnologías de la 
Información. 

Se repl ican los datos a otra infraestructura en 
el "Banco" . Para el lo, el  "Responsable de 
I nformación" sol icitará el apoyo requerido al 
"Responsable Tecnológico de I nformación" . 



"Categoría 
de Formato Medio Criterio de Selección de Mecanismo 

Información" Mecanismo 

"1 nterna-Uso 
Limitado" 

"Documento" 
en soporte 

papel 

• 
• 

Entrega personal 
Servicio de 
correspondencia 
del "Banco" 
(servicio de 
mensajería por 
motocicleta) .  

"Documento" • 
en soporte 
electrón ico 

Correo 
electrónico 
institucional 

I magen 

Video 

Audio 

Base de 
datos o 

"Archivo de 
Datos" 

• I nterfaces de las 
apl icaciones 
institucionales. 

• 

• 

Herramientas 
para la 
generación de 
reportes y 
anál is is de 
información 
h istórica que 
están defin idas la 
norma 
admin istrativa 
interna Provisión 
de Servicios de 
Tecnologías de 
la Información. 

Herramientas 
ETL que están 
definidas la 
norma 
administrativa 
interna Provisión 

de Servicios de 

No existe criterio 

No existe criterio 

E l  "Tercero" y, en su caso, 
el "Encargado" 
destinatarios requieren 
hacer uso del "Activo de 
I nformación" con la 
funcional idad que brinda 
el medio.  

E l  "Tercero" y, en su caso , 
e l  "Encargado" 
destinatarios requieren los 
"Micro-datos" del "Activo 
de I nformación" para 
gest ionarlos con sus 
propias herramientas . 

1 

/� 

Se comparte en un sobre de color 
rojo apl icando controles de envío y 
recepción que uti l icen mecanismos 
q ue permitan verificar la integridad 
del sobre y de la entrega. 

Se comparte 
en cuestión 
institucional" 
corresponda 
I nformación" 

el archivo electrón ico 
usando la "Planti l la 
de correo que le 

a esta "Categoría de 

Se otorgan los privi leg ios de acceso 
necesarios al "Tercero" y, en su caso, 
a l  "Encargado" para hacer uso de las 
apl icaciones o herram ientas. 

Se repl ican los datos a la 
i nfraestructura del  "Tercero" y, en su 
caso , del "Encargado". Para el lo ,  el  
"Responsable de Información" 
sol icitará el apoyo requerido al 
"Responsable /T, enológico /./ de 
I nformación" . 7 



• 
"Documento" • 

en soporte 
papel 

" Interna-Uso 
General" 

"Documento" 
en soporte 
electrón ico 

I magen 

Video 

Audio 

Base de 
datos o 

"Arch ivo de 
Datos" 

• 

• 

• 

• 

"Publicada - "Documento" • 
Uso en soporte 

General" papel 

Tecnologías de 

la Información. 

Entrega personal 
Servicio de 
correspondencia 

Correo 
electrónico 
institucional 

I nterfaces de las 
apl icaciones 
institucionales. 
Herramientas 
para la 
generación de 

No existe criterio 

No existe criterio 

reportes y El "Tercero" y, en su caso, 
anál isis de el "Encargado" 
información destinatarios requieren 
h istórica que hacer uso del  "Activo de 
están defin idas la I nformación" con la 
norma funcional idad que brinda 
administrativa el medio.  
interna Provisión 
de Servicios de 
Tecnologías de 
la Información. 

Herram ientas 
ETL que están 
definidas la 
norma 
administrativa 
interna Provisión 
de Servicios de 
Tecnologías de 
la Información. 

Servicio de 
correspondencia 

El "Tercero" y, en su 
caso, el "Encargado" 
desti natarios requieren los 
"Micro-datos" del "Activo 
de I nformación" para 
gestionarlos con sus 
propias herramientas. 

No existe criterio 

Se comparte en un sobre apl icando 
controles de envío y recepción que 
uti l icen mecanismos que permitan 
verificar la integridad del sobre y de 
la entrega. 

Se comparte 
en cuestión 
institucional" 
corresponda 
I nformación" 

el arch ivo electrónico 
usando la "P lanti l la 
de correo que le 

a esta "Categoría de 

Se otorgan los privi legios de acceso 
necesarios al "Tercero" y, en su caso, 
a l  "Encargado" para hacer uso de las 
interfaces de las apl icaciones o 
herramientas. 

Se replican los datos a la 
infraestructura del "Tercero" y, en su 
caso,  del "Encargado" . Para e l lo ,  el 
"Responsable de I nformación" 
sol icitará el apoyo requerido al 
"Responsable Tecnológico de 
I nformación". 

Se comparte en un sobre apl icando 
controles de envío y recepción que 
uti l icen mecanismos que permitan 
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"Documento" 
en soporte 
electrónico 

Imagen 

Video 

Audio 

Aquellos 
formatos 

que le 
apl iquen a l  

medio 

· "Categoría 

• Correo 
electrón ico 
i nstitucional 

• Los sitios de 
internet del 
" Banco" 

No existe criterio 

Este medio es exclusivo 
para la publ icación de 
"Activos de I nformación" 
con categoría "Publ icada
Uso General " .  

verificar la integridad del sobre y de 
la entrega.  

Se comparte 
en cuestión 
institucional" 
corresponda 
I nformación" 

el arch ivo electrónico 
usando la "P lanti l la  
de correo que le 

a esta "Categoría de 

Se publ ica de acuerdo a lo d ispuesto 
en la norma admin istrativa interna 
Publicación de la Información. 

de Formato Medio Criterio de Selección Mecanismo 
Información" de Mecanismo 

"Interna-Uso 
Limitado" 

"Documento" 
en soporte 

papel 

• Servicio seguro 
de mensajería 

"Documento" • 
en soporte 
electrón ico 

Correo 
electrón ico 
institucional 

Imagen 

Video 

Audio 

Base de 
datos o 

"Archivo de 
Datos" 

• Medios de 
almacenamiento 
de electrón icos 
de tipo 
magnético, óptico 
o de estado 
sól ido. 

• Interfaces de las 
apl icaciones 
institucionales. 

No existe criterio 

El tamaño del arch ivo 
está en los l ímites 
perm itidos en el correo 
electrón ico 
institucional .  

E l  tamaño del arch ivo 
está fuera de los 
l ím ites perm itidos en el 
correo electrónico 
institucional .  

No existe criterio 

Bajo  el mecanismo que el "Tercero" 
establezca. 

No apl ica 

No apl ica 

Se coord ina con d iversas "Unidades 
admin istrativas" para establecer los 
criterios que los "Terceros" y,  en su caso, 
los "Encargados" deberán satisfacer a fin 
de tener acceso a cualquier apl icación o 
"Servicio de TI "  del "Banco. Además, se 
debe otorgar los privi legioA de acceso 
necesarios al "Tercero" y,/;n' su caso, al 



"Interna-Uso 
General" 

o 

"Publ icada
Uso 

General" 

"Documento" 
en soporte 

papel 

"Documento" 
en soporte 
electrón ico 

I magen 

Video 

Audio 

• 

• 

• 

• 

• 

• 

Base de • 
datos o 

"Archivo de 
Datos" 

I nterfaces o 
servicios de los 
"Terceros" . 

Medios de 
almacenamiento 
de e lectrónicos 
de tipo 
magnético, óptico 
o de estado 
sól ido. 
Herram ientas 
ETL que están 
defin idas la 
norma 
administrativa 
interna Provisión 
de Servicios de 
Tecnologías de 
la Información. 
Servicio de 
mensajería 

Correo 
electrónico 
institucional 

Med ios de 
a lmacenamiento 
de e lectrón icos 
de tipo 
magnético, óptico 
o de estado 
sól ido. 

I nterfaces de las 
apl icaciones 
institucionales. 

No existe criterio 

El tamaño de la base 
de datos o e l  archivo 
está fuera de los 
l ímites permitidos en el 
correo electrón ico 
institucional .  

E l  tamaño de la base 
de datos o el arch ivo 
está fuera de los 
l ím ites permitidos en el 
correo electrón ico 
institucional .  

No  existe criterio 

El tamaño del arch ivo 
está en los l ím ites 
permitidos en el correo 
electrón ico 
institucional . 

El tamaño del arch ivo 
está fuera de los 
l ím ites permitidos en el 
correo e lectrón ico 
institucional . 

No existe criterio 

"Encargado" para hacer uso de las 
apl icaciones o herramientas. 

Se debe sol icitar los privi legios de 
acceso necesarios al "Tercero" y, en su 
caso,  a l  "Encargado" para todos los 
"Trabajadores" que usen las 
apl icaciones o herramientas. 

No apl ica 

Se debe sol icitar los privi legios de 
acceso necesarios al "Tercero" y, en su 
caso,  al "Encargado" para obtener los 
datos mediante los trabajo de ETL. 

No existe mecanismo 

No apl ica 

No apl ica 

Se coord ina con d iversas "Un idades 
admin istrativas" para establecer los 
criterios que los "Terceros" y, en su caso, 
los "Encargados" deberán satisfacer a 
fin de tener acceso a cualquier apl icación 
o "Servicio de TI" del "Banco. Además, 
se debe otorgar los privi leg ios de acceso 
necesarios al "Tercero" y, en su caso,  a l  
"Encargado" para hacer uso de las 
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• I nterfaces de los 
"Terceros". No existe criterio 

• Medios de 
a lmacenamiento 
de electrón icos 
de tipo 
magnético, óptico 
o de estado 
sól ido. 

• Herramientas 
ETL que están 
definidas la 
norma 
admin istrativa 
interna Provisión 
de Servicios de 
Tecnologías de 
la Información o 
programas de 
Web scraping 

E l  tamaño del arch ivo 
está fuera de los 
l ím ites perm itidos en e l  
correo electrón ico 
instituciona l .  

E l  tamaño del arch ivo 
está fuera de los 
l ím ites permitidos en e l  
correo electrónico 
institucional .  

interfaces de las apl icaciones o 
herram ientas. 

Se debe sol icitar los privi legios de 
acceso necesarios al 'Tercero" y, en su 
caso, a l  "Encargado" para todos los 
"Trabajadores" que usen las i nterfaces 
de las apl icaciones o herramientas. 

No apl ica 

Se debe sol icitar los privi leg ios de 
acceso necesarios al "Tercero" y, en su 
caso, al "Encargado" para obtener los 
datos mediante los trabajo de ETL. 
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ANEXO F 
Reproducción de "Activos de Información" 

Los mecanismos aplicables para la reproducción de los "Activos de Información" se 
determinan a partir de su "Categoría de Información", conforme a lo descrito en el 
Cuadro F. 1 .  

. ._J ; , 

"Categoría 
de Formato Mecanismo de reproducción 

Información" 1 

"Documentos" en Se real izará exclusivamente en:  soporte papel y • las insta laciones del "Banco"; 
"Interna-Uso 

electrónico, bases de a través de los dispositivos designados datos o "Archivos de • 
Limitado" datos", imágenes, para el lo; y 

videos y audios. • con autorización del "Responsable de 
I nformación", mediante correo electrónico. 

"Documentos" en Se real izará exclusivamente en: soporte papel y • las instalaciones del "Banco";  
" Interna-Uso 

electrón ico, bases de a través de los dispositivos designados datos o "Archivos de • 
General" datos" ,  imágenes, para el lo; y 

videos y audios. • con autorización del "Responsable de 
I nformación", mediante correo electrón ico. 
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ANEXO G 
Destrucción de "Activos de Información" 

La destrucción de los "Activos de Información" se realizará de acuerdo a su 
"Categoría de Información" y formato, en apego a la norma administrativa interna 
Organización y gestión de los documentos de archivo del Banco de México y 
conforme a lo descrito en el Cuadro G. 1 .  

En el caso de la destrucción de "Activos de Información" que contengan "Datos 
Personales" ,  deberán observarse las disposiciones de la "LGPDPPSO" y demás 
disposiciones aplicables, así como tener en cuenta la Guía para el Borrado Seguro 
de Datos Personales, emitida por el INAI, los criterios específicos y mecanismos 
para la gestión, control y cumplimiento de los plazos aplicables para el "Bloqueo" y 
"Supresión" que establezca el "CT" 1 5 . 

"Categoría 
de Formato Mecanismo de destrucción 

Información" 

"Interna-Uso 
Limitado" 

"Documento" en 
soporte papel 

"Documento" en 
soporte electrón ico 

"Documentos de Archivo": 

• Se destruyen uti l izando trituradoras de corte 
cruzado ,  conforme a los procedim ientos 
descritos en los manuales de procedim ientos 
de operación :  Control del archivo de 
concentración y Procesos técnicos de archivo. 

"Documentos de Trabajo": 

• Se destruyen uti l izando trituradoras de corte 
cruzado ,  conforme a lo estab lecido en el 
Catálogo de disposición documental del 
"Banco". 

"Documentos de Arch ivo": 

• Se borran lógicamente de forma permanente e 
irrecuperable del Admin istrador Institucional de 
Documentos de Archivo , conforme al 
procedimiento descrito en e l  manual de 
procedimientos de operación Administrador de 
Documentos. 

"Documentos de Trabajo": 

1 5  La "DCI" deberá proponer a l  "CT" los criterios específicos y mecanismos para la gestión, control y cumplimi
r

e los 
pla,os aplbables pa,a el "Bloq"eo" y "S"p,eslóo" de "Datos Pe,sooales". 
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" Interna-Uso 
General" 

Bases de datos o 
"Archivos de datos" ,  
imágenes , videos y 

audios 

"Documento" en 
soporte papel 

"Documento" en 
soporte electrónico 

• 

• 

Se borran lógicamente de forma permanente e 
i rrecuperable del  medio de almacenamiento, 
conforme a lo establecido en el Catálogo de 
disposición documental del "Banco" .  

Se borran de forma permanente e 
i rrecuperable del medio de a lmacenamiento y 
conforme a lo sigu iente: 

o E l  acto de destrucción debe 
documentarse mediante e l  
levantamiento de un acta admin istrativa 
y -como anexo a la m isma- un 
inventario de los "Activos de 
I nformación" e l im inados. 

o E l  acta debe ser suscrita por e l  
"Responsable de I nformación" y ,  en 
caso de ser necesario ,  por el 
"Responsable Tecnológ ico de 
I nformación" a cargo del "Servicio de 
TI" que procesa el "Activo de 
I nformación" a destru ir, así como por un 
funcionario adscrito a la "DCI " .  

"Documentos de Archivo" : 

• Se destruyen uti l izando trituradoras 
convencionales, conforme a los 
procedimientos descritos en los manuales de 
procedim ientos de operación :  Control del 
archivo de concentración y Procesos técnicos 
de archivo. 

"Documentos de Trabajo" : 

• Se destruyen uti l izando trituradoras 
convencionales por su "Responsable de 
I nformación", conforme a lo establecido en el 
Catálogo de disposición documental del 
"Banco". 

"Documentos de Archivo" :  

• Se borran lógicamente del Sistema 
Admin istrador de Documentos, conforme al 
procedim iento descrito en e l  manual de 
procedim ientos de operación :  Administrador 
de Documentos. 
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"Publ ica
Uso 

General" 

Bases de datos o 
"Archivos de datos", 
imágenes, videos y 

audios 

"Documento" en 
soporte papel 

"Documentos" en 
soporte electrónico, 

bases de datos o 
"Archivos de datos", 
imágenes, videos y 

audios 

• "Documentos de Trabajo": 

• Se borran lógicamente del medio de 
a lmacenamiento, conforme a lo establecido en 
el Catálogo de disposición documental del  

• 
"Banco". 
Se borran de forma permanente e 
i rrecuperable del medio de a lmacenamiento y 
conforme a lo siguiente: 

o El acto de destrucción debe 
documentarse mediante el 
levantam iento de un acta admin istrativa 
y -como anexo a la misma- un 
inventario de los "Activos de 
I nformación" e l iminados. 

o E l  acta debe ser suscrita por el 
"Responsable de I nformación" y, en 
caso de ser necesario, por el 
"Responsable Tecnológ ico de 
I nformación" a cargo del "Servicio de 
TI" que procesa el "Activo de 
I nformación" a destru ir .  

• Se rompen a mano y los fragmentos se 
depositan en los contenedores para reciclaje 
habi l itados en el "Banco". 

• Se el iminan del med io de a lmacenamiento 
uti l izando los comandos de borrado por 
defecto de los s istemas operativos o 
real izando el formateo de d icho medio el cual 
no debe contener otros "Activos de 
I nformación". 

Adicionalmente, los medios de almacenamiento electrónico que hayan sido 
utilizados para almacenar "Activos de Información" de las "Categorías de 
Información" "Interna-Uso Limitado" e "Interna-Uso General" y hayan sido dados de 
baja en el "Banco" , ya sea por daño o porque han completado su vida útil, deberán 
ser sometidos a un borrado seguro, antes de que dejen de estar en posesión y 
control del "Banco" , por los "Trabajadores" responsables de éstos con base en su 
tipo y conforme a lo establecido en el Cuadro G.2. 
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Medio de 
almacenamiento Tipo de medio Método de borrado seguro 

electrónico . ' . .  
Magnético D isco duro Sobre-escritura 

Disco duro externo o portátil Desmagnetización 
Cintas magnéticas Destrucción física 

Optico (dispositivos CD-RW / DVD-RW Sobre-escritura 
regraba bles) Blu-Ray reg rabable (BDRE) Destrucción física 

Magneto-óptico Disco magneto-óptico Sobre-escritura 
Min iDisc Destrucción física 
H I-MD 

Estado sól ido Pendrive / USB Sobre-escritura 
Tarjetas de memoria (Flash Destrucción física 
drive) Dispositivo de estado 

sól ido 
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