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COMITE DE TRANSPARENCIA

ACTA DE LA SESION EXTRAORDINARIA 11/2018
DEL 9 DE AGOSTO DE 2018

En la Ciudad de México, a las catorce horas del nueve de agosto de dos mil dieciocho, en el edificio
ubicado en avenida Cinco de Mayo, nimero seis, colonia Centro, delegacion Cuauhtémoc, se
reunieron Claudia Alvarez Toca, Directora de la Unidad de Transparencia; Humberto Enrique Ruiz
Torres, Director Juridico, y José Ramdn Rodriguez Mancilla, Gerente de Organizacion de la
Informacidn, suplente del Director de Coordinacidon de la Informacién, todos integrantes del Comité
de Transparencia de este Instituto Central, asi como Rodolfo Salvador Luna de la Torre, Gerente de
Andlisis y Promocion de Transparencia, en su caracter de Secretario de dicho érgano colegiado.
También estuvieron presentes, como invitados de este Comité, en términos de los articulos 4o0. y
31, fraccion XlIl, del Reglamento Interior del Banco de México, asi como la Tercera, pdrrafos primero
y segundo, de las Reglas de Operacién del Comité de Transparencia del Banco de México, publicadas
en el Diario Oficial de la Federacidn el dos de junio de dos mil dieciséis, las personas que se indican
en la lista de asistencia que se adjunta a la presente como ANEXO “A”, quienes también son
servidores publicos del Banco de México.
Claudia Alvarez Toca, quien fungié como Presidenta de dicho érgano colegiado, en términos del
articulo 4o. del Reglamento Interior del Banco de México, y la Quinta, parrafo primero, inciso a), de
las Reglas de Operacidn del Comité de Transparencia del Banco de México, publicadas en el Diario
Oficial de la Federacion el dos de junio de dos mil dieciséis, solicitd al Secretario verificara si existia
guorum para la sesion. Al estar presentes los integrantes mencionados, el Secretario manifesté que
existia quérum para la celebracion de dicha sesiéon, de conformidad con lo previsto en los articulos
83 de la Ley General de Proteccion de Datos Personales en Posesidn de Sujetos Obligados; 40. del
Reglamento Interior del Banco de México; asi como Quinta, parrafo primero, inciso d), y Sexta,
parrafo primero, inciso b), de las Reglas de Operacién del Comité de Transparencia del Banco de
México, publicadas en el Diario Oficial de la Federacién el dos de junio de dos mil dieciséis. Por lo
anterior, se procedid en los términos siguientes:
APROBACION DEL ORDEN DEL DiA.
El Secretario del Comité sometid a consideracidn de los integrantes de ese drgano colegiado el
documento que contiene el orden del dia.
Este Comité de Transparencia del Banco de México, con fundamento en los articulos 40. y 31,
fraccidon Xili, del Reglamento interior del Banco de México; 83 de la Ley General de Proteccidon de
Datos Personales en Posesion de Sujetos Obligados, y Quinta, pdrrafo primero, inciso e), de las
Reglas de Operacion del Comité de Transparencia del Banco de México, aprobé el orden del dia en
los términos del documento que se adjunta a la presente como ANEXO “B” y procedid a su
desahogo, conforme a lo siguiente:

UNICO. PRESENTACION DEL PROYECTO DE LA NORMA ADMINISTRATIVA INTERNA DENOMINADA
GESTION DE LA INFORMACION. }
iR
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En desahogo de este punto del orden del dia, el Secretario manifesté que de conformidad con el
punto Décimo Primero del Acuerdo por el que se determinan los criterios para establecer y mantener
el Sistema de Gestion de Seguridad de Datos Personales, la politica interna de gestion y tratamiento
de datos personales, y otras politicas y programas de proteccion de datos personales, aprobado en
sesion extraordinaria 05/2018 de veinticuatro de mayo del afio en curso, la Direcciéon de
Coordinacion de la Informacion deberd establecer, a través de la emision de una norma
administrativa interna, las responsabilidades del personal del Banco en materia de seguridad de la
informacidn y proteccion de datos personales, incluyendo los roles y la cadena de rendicién de
cuentas. La referida norma debera ser sometida a autorizacién de este Comité de Transparencia,
previo a su formalizacién. En ese contexto, se da cuenta con el oficio de tres de agosto del presente
afio, con numero de referencia 110/004/2018 presentado por el titular de la Gerencia de
Organizacidn de la Informaciéon, en suplencia por ausencia del Director de Coordinacién de la
Informacidn, mediante el cual presentd para la consideracién de este érgano colegiado el proyecto
de Norma Administrativa Interna denominada Gestién de la Informacion.
Acto seguido, la Presidenta de este drgano colegiado solicité al doctor José Ramon Rodriguez
Mancilla, Gerente de Organizacion de la Informacidn, presente a los integrantes de este Comité el
proyecto de Norma Administrativa Interna mencionado y exponga su contenido.
En uso de la voz, el referido funcionario manifesté que en atencién al Acuerdo por el que se
determinan los criterios para establecer y mantener el Sistema de Gestién de Seguridad de Datos
Personales, la politica interna de gestién y tratamiento de datos personales, y otras politicas y
programas de proteccion de datos personales, la Direccion de Coordinacién de la Informacion
elabord, en coordinacién con diversas dreas, el documento que ahora se presenta. Acto seguido,
explicé de manera detallada el contenido de dicho instrumento normativo, que se puso a la vista de
los presentes, e hizo énfasis en que el mismo se somete a la autorizacion de este érgano colegiado,
previo a su formalizacién, por lo que respecta al contenido del mismo en materia de proteccion de
datos personales, aspecto que es de la competencia de este drgano colegiado, en términos del
articulo 83 de la Ley General de Proteccidon de Datos Personales en Posesion de Sujetos Obligados.-
Al respecto, después de un amplio intercambio de opiniones, se acordé lo siguiente: ----------=----———-
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes
presentes, con fundamento en los articulos 83 y 84, fracciones |, IV y V, de la Ley General de
Proteccién de Datos Personales en Posesidon de Sujetos Obligados, asi como 4o. y 31, fracciones |I,
V, XVI y XX, del Reglamento Interior del Banco de México, autoriza el proyecto de Norma
Administrativa Interna denominada Gestién de la Informacién presentado por la Direccién de
Coordinacion de la Informacion a través de la Gerencia de Organizacidn de la Informacion, por lo
que se refiere a la materia de proteccidon de datos personales contenida en la misma. Esta
autorizacion es independiente de los demds actos o autorizaciones que conforme a la normativa
aplicable se deban otorgar para llevar a cabo la formalizacién de dicha norma. El referido proyecto,
deberd quedar agregado a la presente acta como ANEXO “C” para constancia.
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Al no haber mds asuntos que tratar, se dio por terminada la sesién, en la misma fecha y lugar de su
celebracién. La presente acta se firma por los integrantes del Comité de Transparencia que
asistieron a la sesion, asi como por su Secretario. Conste.

COMITE DE TRANSPARENCIA
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Secretario



. ANEXO "A"
1]6 BANCO®:MERICO
1
LISTA DE ASISTENCIA

SESION EXTRAORDINARIA 11/2018

9 DE AGOSTO DE 2018

COMITE DE TRANSPARENCIA

CLAUDIA ALVAREZ TOCA
Directora de la Unidad de Transparencia
Integrante

HUMBERTO ENRIQUE RUIZ TORRES

Director Juridico QJ

Integrante
| p——
e !
JOSE RAMON RODRIGUEZ MANCILLA m? J ’
Gerente de Organizacion de la Informacion KAk

Integrante Suplente

RODOLFO SALVADOR LUNA DE LA TORRE
Secretario del Comité de Transparencia
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INVITADOS PERMANENTES

OSCAR JORGE DURAN DiAZ A
Director de Vinculacion Institucional y Comunicacion //
FRANCISCO CHAMU MORALES . .
Director de Administracidon de Riesgos %—'
INVITADOS

ERIK MAURICIO SANCHEZ MEDINA
Gerente Juridico Consultivo

ALAN CRUZ PICHARDO
Subgerente de Apoyo Juridico a la Transparencia

CARLOS EDUARDO CICERO LEBRIJA
Gerente de Gestion de Transparencia

SESION EXTRAORDINARIA 11/2018
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RODRIGO MENDEZ PRECIADO
Gerente de Enlace Institucional y Relaciones Publicas

OCTAVIO BERGES BASTIDA
Director General de Tecnologias de la Informacion

VICENTE OSWALDO BAEZ MONROY
Especialista en Gestidn de Informacion

CARLOS ALBERTO ARIAS VAZQUEZ
Subgerente de Seguimiento de Riesgos y Continuidad
Operativa

MARGARITA LISSETE PONCE GUARNEROS
Subgerente de Identificacidn y Evaluacidn de Riesgos
Operativos

JOSE LUIS PEREZ ARREDONDO
Director de Control Interno

RODRIGO VILLA COLLINS
Gerente de Control Normativo

SESION EXTRAORDINARIA 11/2018
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EDUARDO CASTRO SILVA
Subgerente de Control Normativo

SERGIO ZAMBRANO HERRERA
Subgerente de Analisis Juridico y Promocién de
Transparencia

HECTOR GARCIA MONDRAGON

Jefe de la Oficina de Andlisis Juridico y Promocion de /
Transparencia /

AAizalzth Geslize Teje
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Comité de Transparencia

ORDEN DEL DIiA
Sesion Extraordinaria 11/2018
9 de agosto de 2018

UNICO. PRESENTACION DEL PROYECTO DE LA NORMA ADMINISTRATIVA INTERNA
DENOMINADA GESTION DE LA INFORMACION.
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Ciudad de México, a 3 de agosto de 2018
REF.:110/004/2018

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente

Me refiero al Acuerdo por el que se determinan los criterios para establecer y mantener el Sistema de Gestion de Seguridad de
Datos Personales, la politica interna de gestion y tratamiento de datos personales, y otras politicas y programas de proteccion de
datos personales, emitido por ese érgano colegiado en sesion extraordinaria 05/2018, del 24 de mayo de 2018.

Al respecto, y considerando que:

a) En el punto Décimo Primero del Acuerdo mencionado se determind que deberd establecerse, a través de la emisidn de
una norma administrativa interna, las responsabilidades del personal del Banco en materia de seguridad de la
informacién y proteccién de datos personales, incluyendo los roles y la cadena de rendicidn de cuentas. Asimismo, se
establecerd la identificacion de esta informacidn a través de categorias de seguridad, asi como los lineamientos de
manejo seguro de la misma, y

b) De conformidad con el Acuerdo mencionado (disposiciones Décima Primera y Tercera transitoria), la norma

administrativa interna referida debera ser sometida por la Direccion de Coordinacién de la Informacion a la autorizacidn

de ese Comité de Transparencia, previo a su formalizacién, dentro de un plazo de ciento veinte dias hdbiles bancarios, y

registrarse en el Catdlogo de Normas Internas Institucional, previo control normativo que, en ejercicio de sus
atribuciones, lleve a cabo la Direccidn de Control Interno.

En debido tiempo y forma, me permito someter a la autorizacién de ese Comité de Transparencia el proyecto de norma

administrativa interna a que se refiere el numeral Décimo Primero del Acuerdo mencionado, denominada Gestién de la

Informacion; documento que se encuentra a disposicion de ese érgano colegiado a partir de esta fecha en la carpeta compartida
ubicada en la red interna del Banco de México, a la que se puede acceder a través de la siguiente liga:

1:\A13 Dir Unidad de Transparencia\Comité de Transparencia Compartida\2018\Sesiones Extraordinarias 2018\Ext 10-18

En consecuencia, en términos de los articulos 30, fraccidn Il, 83, 84, fraccion |, de la Ley General de Proteccidn de Datos Personales
en Posesion de Sujetos Obligados; 31, fraccidn I,V, y XX, 66 del Reglamento Interior del Banco de México; asi como 47, parrafo
segundo, de los Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico (Lineamientos Generales),
publicados en el Diario Oficial de la Federacidn el 26 de enero de 2018, atentamente solicito a ese Comité de Transparencia
autorizar la Norma Administrativa Interna denominada Gestion de la Informacidn, en términos de lo referido en el presente oficio.

Atentamente

B \j!?..l,.’?),,ac

DR. JOSE RAMUN RODRIGUEZ MANCILLA T e
Gerente de Organizacién de la Informacién HEXCO )
En suplencia por ausencia del Director de Coordinacién de la |nforma§ciéﬁ§ ;

RECIBIDO

A

Ccp.: Ing. Octavio Bergés Bastida.- Director General de Tecnologias de la Informacidn. Cornitd the Tronsnarencis
Ccp.: Dr. Alejandro De Los Santos Santos.- Director de Ciberseguridad. ‘
Ccp.: Lic. Eduardo Castro Silva.- Subgerente de Control Normativo. Lpos?‘lﬁ,’j‘lﬁ o 4459

Ccp.: Dr. Vicente Oswaldo Baez Monroy.- Especialista en Gestidn de Informacidn. {
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NORMA ADMINISTRATIVA INTERNA
GESTION DE LA INFORMACION

TITULO PRIMERO
Capitulo tnico
Disposiciones generales

PRIMERA. OBJETO. La presente norma administrativa interna tiene por objeto
establecer y regular las actividades requeridas para la gestién de los “Activos de
Informacién”, los “Datos Personales” o, en su caso, la “Informacién Equiparable a
Dato Personal”’ aplicable que el “Banco” genera o recibe en el gjercicio de sus
funciones, competencias, facultades, obligaciones y actividades, sin considerar la
gestion de “Fuentes Abiertas”.

SEGUNDA. SUJETOS. Son sujetos de esta norma administrativa interna los
“Trabajadores”.

TERCERA. AMBITO DE APLICACION. Este ordenamiento sera aplicable en la
Oficina Central y en las Cajas Regionales del “Banco”, asi como en cualquier
espacio fisico en donde se ejecuten las actividades a que se refiere la disposicidon
Primera.

CUARTA. DEFINICIONES. Para efectos de la presente norma administrativa
interna, cuando se haga referencia, en singular o plural, a los conceptos que a
continuacién se citan, se entendera su respectivo significado al tenor siguiente:

.  “Activo de Informacion”: “Informacion” necesaria para el gjercicio de las
funciones, competencias, facultades, obligaciones y actividades del “Banco”.

Il. “Acuerdo de Comparticion de Informacion”: Instrumento juridico en el
que se formalizan los derechos y obligaciones pactados entre el “Banco” y
un “Tercero” con el objeto de compartir “Activos de Informacion” y, en su
caso, un “Encargado” si algunos de éstos contienen “Datos Personales”.

lll. “Archivo de Concentracion”: Al integrado por “Documentos” transferidos
desde las “Unidades Administrativas”, cuyo uso y consulta es esporadica y
gue permanecen en éste hasta su disposicidn documental.

IV. “Archivo de Datos”: Archivo digital cuyo contenido principal es un bloque
de datos organizados de forma tabular, en filas y columnas, o que facilmente
pueden organizarse de tal manera.

V. “Banco”: Banco de México.

VI.| “Bloqueo”: Identificacion y conservaciéon de “Datos Personales” una vez

cumplida la finalidad para la cual fueron recabados, con el Unico proposito de \ _
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VIL.

VIIL.

XI.

XIl.

XIll.

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

determinar posibles responsabilidades en relacién con su “Tratamiento”,
hasta el plazo de prescripcidén legal o contractual de éstas. Durante dicho
periodo, los “Datos Personales” no podran ser objeto de “Tratamiento” y
transcurrido éste, se procedera a su cancelacion en la base de datos que
corresponda.

“Categoria de Informacion”: Caracteristica de un tipo de “Activo de
Informacién” o un componente de un “Servicio de TI” que representa el nivel
de impacto adverso para el “Banco” ante la afectaciéon de su “Integridad”,
“Disponibilidad” o “Sensibilidad”.

“CT”: Comité de Transparencia del “Banco”.
“DAR”: Direccion de Administracion de Riesgos del “Banco”.

“Datos Personales”: Cualquier “Informacién” concerniente a una persona
fisica identificada o identificable, de conformidad con la normatividad
aplicable a la materia.

“DCI”: Direccion de Coordinacioén de la Informaciéon del “Banco”.

“Disponibilidad”: Caracteristica de un tipo de “Activo de Informacién” o un
componente de un “Servicio de TI” para estar localizable, accesible y
utilizable, de forma autorizada, cuando asi se requiera.

“DGTI”: Direccién General de Tecnologias de la Informacién del “Banco”.

“Documento”: “Informacion” cuyo contenido textual, grafico, sonoro o visual
es estable y capaz de transmitir un mensaje por si mismo.

“Documento de Archivo”: “Documento” que registra un acto administrativo,
juridico, fiscal o contable, creado, recibido, manejado y usado en el ejercicio
de las facultades y actividades de las “Unidades Administrativas”.

“Documento de Trabajo”: “Documento” cuyo contenido es util para apoyar
en-la realizacidén de las tareas cotidianas o llevar un control temporal de la
gestion de un proceso o una actividad administrativa del “Banco”, el cual no
constituye evidencia de una funcioén, atribucién o competencia del “Banco” y,
por tanto, no es un “Documento de Archivo”.

“Encargado”: Persona fisica o juridica, publica o privada, ajena a la
organizacion del responsable, que sola o conjuntamente con otras trate
“‘Datos Personales” a nombre y por cuenta del responsable.

“Fuente Abierta”: “Informacion” del dominio publico divulgada a través de
medios sociales, blogs, libros, revistas, enciclopedias, sitios web, o cualquier
otro medio habilitado para dicho dominio.

“Gestion de Activos de Informacion”: Cualquier operaciéon o conjugito de
operaciones efectuadas mediante procedimientos  manual o}
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XX.

XXI.

XXIL.

XXIIl.

XXIV.

XXV.

XXVL.

XXVIL.

XXVIIL.

g
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automatizados aplicados a los “Activos de Informacion”, relacionadas con la
obtencion, categorizaciéon, uso, registro, organizaciéon, conservacion,
elaboracion, utilizacién, comunicacion, difusion, almacenamiento, posesion,
acceso, manejo, aprovechamiento, divulgacion, comparticidon, disposicién,
entre otras.

“GRNF”: Gerencia de Riesgos No Financieros del “Banco”.

“Informacion”: Representacion de un acto, concepto o fendmeno el cual es
creado, almacenado, producido o reproducido, independientemente de la
forma o el medio donde se encuentre.

“Informacion Equiparable a Dato Personal”: “Informacion” concerniente a
personas juridicas colectivas, de caracter econdmico, comercial o relativos a
su identidad, que de revelarse pudieran anular o menoscabar su libre y buen
desarrollo, y que en consecuencia deben permanecer ajenos al conocimiento
de “Terceros”.

“Integridad”: Caracteristica de un tipo de “Activo de Informacidén” para
mantener su contenido libre de alteraciones no autorizadas o bien, de un
componente de un “Servicio de TI” para mantener su funcionalidad, conforme
fue disefiado, libre de alteraciones no autorizadas.

“Interna—Uso General”: “Categoria de Informacién” asociada a un tipo de
“Activo de Informaciéon” o un componente de un “Servicio de TI” que por sus
caracteristicas puede ser utilizado o gestionado, respectivamente, por todos
los “Trabajadores”. Para determinar si un tipo de “Activo de Informaciéon”
pertenece a esta categoria, debe aplicarse la metodologia que la “GRNF”
establezca.

“Interna—Uso Limitado”: “Categoria de Informacion” asociada a un tipo de
“Activo de Informacién” o un componente de un “Servicio de TI” que por sus
caracteristicas puede ser utilizado o gestionado, respectivamente, por un
grupo limitado de “Trabajadores”. Para determinar si un tipo de “Activo de
Informacion” pertenece a esta categoria, debe aplicarse la metodologia que
la “GRNF” establezca.

“Inventario de Activos de Informacion”: Registro de los tipos de “Activos
de Informacién” asociados a un proceso o actividad del “Banco” que describe
sus caracteristicas y relaciones para una gestion segura, eficiente y eficaz de
los mismos.

“Inventario de Datos Personales”: Registro de “Datos Personales”
contenidos en los tipos de “Activos de Informacién” que describe sus
caracteristicas y sistemas de “Tratamiento”.

“LGPDPPSO”: Ley General de Proteccidon de Datos Personales en Posesién
de Sujetos Obligados.



XXIX.

XXX.

XXXI.

XXXIL.

XXXIILI.

XXXIV.

XXXV.

XXXVI.

XXXVII.

XXXVIII.

XXXIX.

XL.

‘Micro-datos”. Datos observados por el “Banco” en su maxima
desagregacién respecto a atributos o conceptos de individuos o entidades.

“Plantilla Institucional”: Archivos digitales con los formatos requeridos para
incluir los elementos de categorizacidén necesarios de los “Documentos”.
Estas plantillas estaran disponibles en los medios que determine la “DCI”.

“Publicada-Uso General”: “Categoria de Informacién” asociada a un tipo
de “Activo de Informacion” que ha sido publicado mediante los
procedimientos establecidos para tal efecto por el propio “Banco” y por lo cual
puede ser utilizado por todos los “Trabajadores”. Para determinar si un tipo
de “Activo de Informacion” pertenece a esta categoria, debe aplicarse la
metodologia que la “GRNF” establezca.

“Remision”: Toda comunicacion de “Datos Personales” realizada
exclusivamente entre el responsable y “Encargado”, dentro o fuera del
territorio mexicano.

“Responsable de Informacion”: “Trabajador” con puesto de subgerente o
superior que es responsable de la “Gestién de Activos de Informacién” que
se realiza en algun proceso del “Banco”.

“Responsable Tecnoldogico de Informacion”: Titular de una “Unidad
Informatica” que asiste con “Servicios de TI” para la automatizacion total o
parcial de un proceso que gestiona “Activos de Informacién”.

“Sensibilidad”: Caracteristica de un tipo de “Activo de Informacién” o un
componente de un “Servicio de TI” relacionada con la restriccidon de acceso
a éste, solamente para las personas que asi lo requieran por sus funciones,
a fin de evitar usos indebidos del mismo.

“Servicio de TI”: Conjunto de componentes tecnologicos cuyo proposito es
soportar procesos del “Banco” y que esta catalogado como tal por el titular
de la “Unidad de Informatica” responsable.

“Supresion”: Baja archivistica de los “Datos Personales” conforme a la
normativa archivistica aplicable, que resulte en la eliminacién, borrado o
destruccién de los “Datos Personales” bajo las medidas de seguridad
previamente establecidas.

“Tercero”: Persona fisica o moral ajena al “Banco”.

“Trabajador”: Persona fisica que presta al “Banco” un trabajo personal
subordinado, a cambio de un salario.

“Transferencia’”: Toda comunicacion de “Datos Personales” dentro o fuera

del territorio mexicano, realizada a persona distinta del titular, del
responsable o del “Encargado”.

s
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XLIV.

XLI.

XLII.

XLIIL.

“Tratamiento”: Cualquier operacion o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados a los “Datos
Personales”, relacionadas con la obtencién, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, comunicacion, difusion,
almacenamiento, posesidn, acceso, manejo, aprovechamiento, divulgacion,
“Transferencia” o disposicion de “Datos Personales”.

“Unidad Administrativa”: A las previstas con tal caracter en el Acuerdo de
Adscripcion de las Unidades Administrativas del Banco de México.

“Unidad de Informatica”: La Direccion de Sistemas o cualquier “Unidad
Administrativa” del “Banco” con nivel de Gerencia o Subgerencia, no adscrita
a la Direccidén de Sistemas, que es responsable de brindar “Servicios de TI”
o el soporte técnico a éstos, sea de manera directa o con el apoyo de las
areas operativas de su propia Direccion.

“UT”: Unidad de Transparencia del “Banco”.

TiTULO SEGUNDO
Capitulo |
Responsables

QUINTA. Los “Responsables de Informacion” deberan instruir, organizar y
supervisar las siguientes actividades para la “Gestién de Activos de Informacion”,
incluyendo “Datos Personales”, en los procesos a su cargo:

Identificar y registrar los tipos de “Activos de Informacion” que se gestionan
en los procesos a su cargo en el “Inventario de Activos de Informacién”
conforme a lo dispuesto en el Anexo A. De igual forma y, en caso de ser
necesario, registrar los “Datos Personales” que se gestionan en los referidos
procesos en el “Inventario de Datos Personales” conforme a lo dispuesto en
el Anexo B.

Determinar la “Categoria de Informacion” de los tipos de “Activos de
Informacién” que se gestionan en los procesos a su cargo, conforme a la
metodologia que la “GRNF” establezca, la cual considera en particular el
caso en que los tipos de “Activos de Informacién” contengan “Datos
Personales”.

Registrar las “Categorias de Informaciéon” de los tipos de “Activos de
Informacién” que se gestionan en los procesos a su cargo en el “Inventario
de Activos de Informacion”.

Colocar el identificador de las “Categorias de Informacién” determinadas

para los tipos de “Activos de Informacidén” que se gestionan en los procesos
a su cargo conforme a lo dispuesto en el Anexo C.
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VI.

VII.

Establecer un esquema de roles y responsabilidades, de acuerdo a los
criterios que la “DCI” establezca, para los participantes en la “Gestién de
Activos de Informacion” y el “Tratamiento” de “Datos Personales” que se
realiza en la ejecucion de los procesos a su cargo, considerando las medidas
de seguridad aplicables, de acuerdo a sus “Categorias de Informacion”, el
cual debera comunicarse oportunamente a los “Trabajadores” y “Terceros”
que participan en estos procesos.

Establecer un procedimiento para el otorgamiento y revocacién de privilegios
de acceso, de acuerdo a los criterios que la “DCI” establezca, a los
“Trabajadores” y “Terceros” que por sus funciones o actividades requieran
acceder a los “Activos de Informacidén” que se generan en los procesos a su
cargo.

Actualizar anualmente el “Inventario de Activos de Informacién” y el
“Inventario de Datos Personales” de los procesos a su cargo para reflejar los
cambios que, en su caso, se hayan presentado en los tipos de “Activos de
Informacion” de los mismos, conforme a lo dispuesto en el Anexo A, para el
“Inventario de Activos de Informacion”, y en el Anexo B, para el “Inventario
de Datos Personales”. En caso de que se generen o utilicen cotidianamente
tipos de “Activos de Informacion” adicionales a los ya registrados y que se
categoricen como “Interna-Uso Limitado”, éstos deberan registrarse en el
“Inventario de Activos de Informacién” y, en su caso, en el “Inventario de
Datos Personales”, en un plazo no mayor a veinte dias habiles bancarios
posteriores a su generacion o primer uso.

SEXTA. Los “Responsables Tecnologicos de Informacion” deberan instruir,
organizar y supervisar las siguientes actividades para la “Gestion de Activos de
Informacion”, incluyendo “Datos personales”, asociados a los procesos que son
soportados por los “Servicios de TI” a su cargo:

Registrar la “Categoria de Informacién” de los componentes de los “Servicios
de TI” a su cargo en el Catalogo de “Servicios de TI”, la cual correspondera
en cada caso a la “Categoria de Informacién” de mayor impacto adverso para
el “Banco” de los tipo de “Activos de Informacién” que el componente
gestione.

Establecer un esquema de roles y responsabilidades, de acuerdo a los
criterios que la “DCI” establezca, para los “Trabajadores” y “Terceros” que
participan en el desarrollo, mejora u operacion de los componentes de sus
“Servicios de TI”, de acuerdo a sus “Categorias de Informacién” y
considerando las medidas de seguridad aplicables. Lo anterior conforme con
lo establecido en la norma administrativa interna Provision de Servicios de
Tecnologias de la Informacion.

Establecer un procedimiento para el otorgamiento y revocacién de privilegios
de acceso a los “Trabajadores” que por instrucciéon del “Responsable de
Informacién” requieran gestionar “Activos de Informaciéon” a través de
servicios y componentes a su cargo, conforme a la norma administr
interna Provisién de Servicios de Tecnologias de la Informacién, asi c




para los “Trabajadores” y “Terceros” bajo su responsabilidad que interactuen
con dichos “Activos de Informacion”, derivado de su participacion en
actividades para el desarrollo, mantenimiento y soporte de los referidos
servicios y componentes.

IV. Actualizar anualmente la “Categoria de Informacién” de los componentes de
los “Servicios de TI” a su cargo en el Catalogo de “Servicios de TI” para
reflejar los cambios que, en su caso, se hayan presentado en las “Categorias
de Informacién” de los tipo de “Activos de Informacién” que éstos gestionan.
En caso de que se generen o utilicen cotidianamente tipos de “Activos de
Informacién” adicionales que se categoricen como “Interna-Uso Limitado”, la
“Categoria de Informacion” de los componentes que los gestionendebera ser
revisada y, en su caso, actualizada en el Catalogo de “Servicios de TI” en un
plazo no mayor a veinte dias habiles bancarios posteriores a su generaciéon
O primer uso.

SEPTIMA. La “DCI” tendra las siguientes obligaciones:

I. Establecer las caracteristicas de los tipos de “Activos de Informacion” que se
registran en el “Inventario de Activos de Informacién” de los procesos del
“Banco”.

IIl.  Establecer los criterios para el desarrollo del esquema de roles vy
responsabilidades para la “Gestidon de Activos de Informacion” dentro de las
“Unidades Administrativas” con base en sus “Categorias de informacion”.

[ll.  Establecer los criterios para el desarrollo del procedimiento de otorgamiento
y revocacion de privilegios de acceso a los “Activos de Informacién” al interior
de las “Unidades Administrativas”.

IV. Apoyar a los “Responsables de Informaciéon” en la identificacién y, de ser
necesario, la actualizacién, de sus tipos de “Activos de Informacién” y las
caracteristicas de los mismos, asi como, en coordinacion con la “UT”, de los
“Datos Personales” que pudieran contener éstos, para su registro en los
inventarios institucionales respectivos.

V.  Constituir el “Inventario de Activos de Informacién” y, en coordinacion con la
“UT”, el correspondiente “Inventario de Datos Personales”, a partir de los
levantamientos referidos en el inciso anterior.

VI.  Custodiar el “Inventario de Activos de Informacién” y el “Inventario de Datos
Personales”, asi como establecer los mecanismos para levantar, actualizar y
consultar ambos inventarios.

VIl.  Capacitar a los “Trabajadores” en la aplicacién de la presente norma.

\ OCTAVA. La “GRNF” tendra las siguientes obligaciones:

NS
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|.  Establecer la metodologia para categorizar los tipos de “Activos de
Informacion” y actualizarla conforme se requiera.

Il.  Apoyar a los “Responsables de Informacidén” en la asignacion de “Categorias
de Informacion” de los tipos de “Activos de Informaciéon” de los procesos a su
cargo, asi como en la realizacién de los analisis de riesgos y brecha para su
gestion, incluyendo los “Datos Personales” contenidos en los mismos. Lo
anterior con base en los registros del “Inventario de Activos de Informacién”
y el “Inventario de Datos Personales”.

NOVENA. Los “Trabajadores” deberan gestionar los “Activos de Informacion” de
acuerdo con la “Categoria de Informacion” asignada a su tipo.

Capitulo Il
Identificacion de “Categorias de Informacion”

DECIMA. Todo “Activo de Informaciéon” sera considerado de “Categoria de
Informacién” “Interna—Uso General”’, a menos que su tipo tenga asignada una
categoria diferente, de acuerdo a lo estipulado en la fraccién Il de la disposicion
Quinta de esta norma.

DECIMA PRIMERA. Todo “Activo de Informacion” debera contar con un
identificador que muestre la “Categoria de Informaciéon” establecida y registrada
para su tipo en el “Inventario de Activos de Informacién” del proceso que lo genera
por el “Responsable de Informaciéon”, de acuerdo a lo estipulado en el Anexo C.

En el caso de que los “Trabajadores” deban gestionar un “Activo de Informacién”
que no cuente con identificador, notificaran tal situacion al “Responsable de
Informacién” del proceso que lo genera para que éste les indique su “Categoria de
Informacién” y lo gestionen de acuerdo a la misma. Por su parte, el “Responsable
de Informacion” debera realizar las acciones necesarias para colocar el identificador
del “Activo de Informacién” conforme a lo dispuesto en el Anexo C.

DECIMA SEGUNDA. Todo componente de un “Servicio de TI” debera contar con
un registro de su “Categoria de Informacién” en el Catalogo de “Servicios de TI” que
debera ser asignada segun lo previsto en la fracciéon | de la disposicion Sexta de
esta norma.

En el caso de que los “Trabajadores” deban administrar o adecuar un componente
de un “Servicio de TI” que no cuente con el registro de su “Categoria de
Informacién”, éstos deberan notificarle tal situacion al “Responsable Tecnoldgico de
Informacién” que tenga a cargo ese componente para que les indique su “Categoria
de Informacién” y lo gestionen de acuerdo a la misma. Por su parte, el “Responsable
Tecnolégico de Informacion” debera realizar las acciones necesarias para registrar
esta “Categoria de Informacion”.

Fagina 9| 42




Capitulo Il
Resguardo y Acceso

DECIMA TERCERA. Los “Trabajadores” deberan resguardar los “Activos de
Informacidn” en la infraestructura institucional que les corresponda de acuerdo a su
formato, conforme a lo establecido en el Anexo D.

DECIMA CUARTA. Los “Trabajadores” deberan acceder solamente a los “Activos
de Informacién” que requieran para el ejercicio de sus funciones o el desempeno de
sus actividades, para lo cual les seran asignados los privilegios de acceso
correspondientes.

Capitulo IV
Comparticion

DECIMA QUINTA. Los “Activos de Informacion” cuya categoria sea “Interna—Uso
General” o “Interna—Uso Limitado” seran de uso exclusivo de los “Trabajadores”,
que en virtud de sus funciones requieran tener acceso a los mismos.

DECIMA SEXTA. Los “Trabajadores” podran compartir “Activos de Informacion”
exclusivamente con los “Trabajadores” que tengan los privilegios de acceso
correspondientes, de acuerdo a su “Categoria de Informaciéon”, conforme a lo
establecido en el Anexo E.

Los privilegios de acceso deberan gestionarse previamente con los “Responsables
de Informacién” que generan los “Activos de Informacién”.

DECIMA SEPTIMA. Los “Trabajadores” Ginicamente podran compartir “Activos de
Informacion” relacionados a sus funciones o actividades con “Terceros”, previa
autorizacion, mediante un correo electronico, de los “Responsables de Informacion”
de los procesos que los generan y solamente a través de los medios establecidos
en el Anexo E.

En el caso de que la comparticion con “Terceros” deba realizarse de manera
periddica, se estableceran “Acuerdos de Comparticion de Informacién” con la
autorizacion, mediante un correo electrénico, de los “Responsables de Informacion”
de los procesos que generan estos activos. Dichos acuerdos no deberan
establecerse para plazos mayores a dos anos, pudiendo renovarse tantas veces
COmO sea necesario.

En los “Acuerdos de Comparticién de Informacion” se deberan definir e identificar
los “Activos de Informacién” a compartir, la “Categoria de Informacién” que les
corresponde, el alcance del “Tratamiento” de los “Datos Personales” que en su caso
estén involucrados, asi como las obligaciones y responsabilidades asumidas por las
partes. Si el “Tercero” se obliga a tratar “Datos Personales” a nombre y por cuenta
del “Banco” tendra el caracter de “Encargado”. Toda “Transferencia” o “Remision”
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de “Datos Personales” debera hacerse en términos de lo previsto en la
“‘LGPDPPSO” y demas disposiciones aplicables.

DECIMA OCTAVA. Los “Trabajadores” que reciban “Activos de Informacién”
categorizados como “Interna-Uso Limitado” de otro “Trabajador”, por cualquier
medio y sin solicitud de su parte, deberan informarlo al remitente y solicitarle
aclaracion sobre la recepcidon de los mismos.

Capitulo V
Reproduccion

DECIMA NOVENA. Los “Trabajadores” Gnicamente podran reproducir “Activos de
Informacién” relacionados con el ejercicio de sus funciones o el desempefio de sus
actividades y con la autorizacion, mediante un correo electronico, de su
“‘Responsable de Informacién”, conforme a lo establecido en el Anexo F, en cuyo
caso estaran obligados a:

|.  Gestionar la reproduccion del “Activo de Informaciéon” de acuerdo a su
“Categoria de Informacién”.

[I.  Destruir la reproducciéon una vez que ésta haya cumplido con su cometido,
conforme a lo descrito en el Anexo G.

Capitulo VI
Destruccion

VIGESIMA. Los “Trabajadores” deberan destruir los “Activos de Informacién” una
vez que éstos hayan cumplido el plazo de conservacion establecido para los mismos
y para los que se hayan obtenido la aprobacién por parte del “Responsable de
informacion” para tal efecto. Tratandose de “Datos Personales”, deberan observarse
las disposiciones relativas a su “Bloqueo” y “Supresion”. La destruccion referida
debera realizarse conforme a lo dispuesto en el Anexo G, observando, en su caso,
la norma administrativa interna Organizacion y gestion de los documentos de
archivo del Banco de México.

TiTULO TERCERO
Capitulo Unico
Interpretacion y situaciones no previstas

VIGESIMA PRIMERA. La aplicacién e interpretacidon de la presente norma
administrativa interna, asi como la resolucion de situaciones no previstas en la
misma, correspondera a la “DGTI” y a la “DAR”, en el ambito de sus respectivas
atribuciones. Z;
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NORMAS TRANSITORIAS

PRIMERA. La presente norma administrativa interna entrara en vigor el dia 13 de
agosto de 2018.

SEGUNDA. Queda sin efectos cualquier otra disposicion administrativa que se
oponga a la presente norma administrativa interna.

TERCERA. Las actividades que se encuentren en tramite a la entrada en vigor de
la presente norma administrativa interna se regiran en lo sucesivo por ésta, siempre
que no se afecte la continuidad y regularidad de las actividades del “Banco”, su
personal o a “Terceros”.

CUARTA. Las referencias contenidas en otras normas internas competencia de la
“DGTI”, a las definiciones de “Documento de Archivo”, “Archivo de Concentracion”
y “Servicio de TI”, deberan entenderse realizadas a los conceptos previstos en este
ordenamiento juridico, hasta en tanto se realicen las modificaciones respectivas.

QUINTA. Las obligaciones y actividades establecidas en esta norma administrativa
interna, relativas a la implementacién de artefactos, dispositivos y adiciones o
modificaciones que se requieran en los “Servicios de TI” del “Banco”, seran exigibles
o se realizaran conforme a los plazos definidos en el Plan de trabajo que la “DCI”
establezca.

DIRECCION GENERAL DE TECNOLOGIAS DE LA INFORMACION

ING. OCTAVIO BERGES BASTIDA
Director General

DIRECCION DE ADMINISTRACION DE RIESGOS

DR. FRANCISCO CHAMU MORALES
Director

La presente norma administrativa interna se emite con fundamento en los articulos
10., 20., 40., 80., 10, 15 Bis 1, 18 Bis, fracciones I, lll, IV, VIIl y IX y 20 Bis, fraccion
| del Reglamento Interior del Banco de México, asi como considerando lo dispuesto
en el Décimo Primero y Tercero Transitorio del “Acuerdo por el que se determinan
los criterios para establecer y mantener el Sistema de Gestion de Seguridad de
Datos Personales, la politica interna de gestion y tratamiento de datos personales,
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y otras politicas y programas de proteccion de datos personales”, tomado en sesidn
extraordinaria del Comité de Transparencia del Banco de México, celebrada el
veinticuatro de mayo de dos mil dieciocho, y en el Acuerdo del propio Comité de
Transparencia tomado en sesion celebrada el nueve de agosto de este mismo afio,
mediante el cual autorizé la presente norma administrativa interna, en el ambito de
su competencia.

Ciudad de México, a 9 de agosto de 2018.
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ANEXO A
Identificacion y registro de los tipos de “Activos de Informaciéon”

Identificacion
Para identificar los tipos de “Activos de Informacién” de los procesos deben llevarse
a cabo las siguientes actividades con el apoyo de la “DCI”:

1) Identificacién de “Informacién”

a. Revisar las actividades del proceso a fin de reconocer todos aquellos
elementos de “Informacién” que se gestionan a través de éste. Es decir,
identificar “Documentos” fisicos y electrénicos, archivos, bases u objetos de
datos, videos, imagenes y audios asociados al proceso.

2) Identificacién de “Activos de Informacién”

a. Revisar cada elemento de “Informacion” identificado y evaluar si éste
satisface el concepto de “Activo de Informaciéon”, en cuyo caso se le
considerara como tal.

b. Asignar un nombre y una descripcién a cada tipo de “Activo de Informacion”
identificado que defina apropiadamente su naturaleza. Esta asignacién debe
sujetarse a lo siguiente:
= El nombre es un enunciado con una longitud no mayor a 160 caracteres
que identifica al tipo de “Activo de Informacién” de forma unica.

= La descripcién del tipo de “Activo de Informacién” consiste en un parrafo
con una longitud no mayor a 640 caracteres que explica el contenido del
mismo de forma breve y completa para una audiencia ajena al proceso.

3) Asignacioén de caracteristicas de “Activos de Informacién”

Para cada tipo de “Activo de Informacién” identificado, asignar valores a cada una
de las caracteristicas que se describen en el Cuadro A.1.

La captura de estos valores se hara mediante el formato provisto por la “DCI” para
tal efecto, el cual contiene una descripcion detallada de las caracteristicas y sus
valores.

Registro -
Para registrar los tipos de “Activos de Informacion” y sus caracteristicas deben
realizarse las siguientes actividades:
1) Utilizar el formato provisto por la “DCI” para la elaboracién del “Inventario de
Activos de Informacién” de los procesos en el “Banco”.

2) Llenar el formato y enviarlo a la “DCI” para su revision.

3) Atender, en su caso, las adecuaciones que la “DCI” solicite y actualizar el
registro en el formato referido en el Inciso 1) de esta seccion.

4) Enviar el formato con el “Inventario de Activos de Informacién” del proceso a
la “DCI” para su incorporacion al “Inventario de Activos de Informacion”

\ institucional.
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METODOLOGIAS

TIPO DE LA ; TIPO DEL VALOR R
i CARACTERISTICA Y/O CATALOGOS
CARACTERISTICA VALOR PERMITIDO DE REFERENCIA
Definicion del tipo Identificador Numero entero [1..n] Ninguno
de “Activo de Nombre Caréacter texto libre Ninguno
MCmEEETCH Descripcion Caracter texto libre Ninguno
clave de ’ :
“Responsable de - Q 1 7 . Directorio
niimacion’ Alfanumérico TrabaJadgr segun telefonico
el catélogo
Responsable y nombre de procesa Catalogo
relacion con los Proceso Gestor' Caracter seqlin el catéloall Institucional de
procesos 9 9 Procesos
[EL MISMO o Catalogo
Proceso Proveedor? Caracter nombre de proceso Institucional de
segun el catalogo] Procesos
Contiene “Datos o
Boicaidlos Légico [NO, SI]
Contiene “Informacion
Equiparable a Dato Logico [NO, SI]
Personal’
Contiene “Micro-datos” Logico [NO, SI]
Contiene Datos
Agregados o Logico [NO, S1]
Estadisticas
Contiene Registros v
Operativos Légico [NO, SI]
Contiene Material 3
Normafio Logico [NO, SI]
Contiene Material .
Administrativo Logioo NG, &
Contiene Material o )
_ Juridico, Legal o Civil Bogico NG S Ninguno
Contenido Contiene “Informacion” Léaico (NO, SI]
de “Fuentes Abiertas” 9 '
Contiene “Informacion”
de propiedad Logico [NO, SI]
intelectual®
[NO, SI] En caso
afirmativo,
E . especificar el
S 0 contiene
“Documentos de Logico MBIt lod
A “Documentos de
Archivo” \ &
Archivo” que
componen al
activo.
Es o contiene
“Documentos de Logico [NO, SI]
Trabajo”
. . - tipo de contenido | Catalogo de Tipos
Principal Contenido Caracter segun el catalogo de Shnterites
tipo de formato . .
Formato Fisico Caracter fisico segun el Seliemiu de Tlpos
3 de Formato Fisico
Fotmiate catalogo
tipos de formato | Catalogo de Tipos
Formato Electrénico \' Caracter electrénico segun de Formato
el catalogo Electronico _

" Nombre del proceso al cual pertenece el inventario.
2 Nombre del proceso que genera y comparte el “Activo de Informacién” identificado.
* “Informacion” del “Banco” protegida por la Ley de la Propiedad Industrial y/o la Ley Federal del Derecho de Autor.

1
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Contribucién en los Ejes

ejes rectores segun

Catalogo de Ejes

Informacion”

Rectores \' Qe el catalogo Rectores
Contribucién en Otros 5 DEmPyESTae !os ‘?a‘?'°9°
Piooses 1 Caracter procesos segun el Institucional de
catalogo Procesos
[NO, SI) En caso
oo afirmativo,
especificar los
w nombres de las
R/:I:élx\/”adnatg ii&?;é;°{1 Légico o Caracter Actividades de Ninguno
Control Relevantes
del proceso gestor*
asociadas con el
activo.
Ubicacién Fisica \' | ubicaciones fisicas Catalogo de
segun el catalogo | Ubicaciones Fisicas
. oo Referencia en el
Referencl::liziE:pemflca Caracter texto libre formato que la “DCI"
establezca
ubicaciones Catalogo de
S Ubicacién Electronica \! Caracter electrénicas segun Ubicaciones
Ubicacion el catalogo Electrénicas
. o Referencia en el
Referglr;cclztar;igzmﬁca Caracter texto libre formato que la “DCI"
establezca
F Cataélogo de
Serie Documental Caracter szrlsndglcgg:éelzta; Disposicién
9 9 Documental
Nivel de Gestion . »” Catélogo de Nivel
Automatizada Caracter sg'vsr[] ?:f S:tsétllgno de Gestién
Empleada 9 9 Automatizada
Catalogo de
Referencia Especifica nombres de las “Servicios de TI" y/o
de las Herramientas Caracter herramientas segun Catalogo de
Empleadas \' el catélogo herramientas de
software certificado
e Légico [NO, SI] Ninguno
Referencia del “Tercero” Caracter texto libre Ninguno
Periodicidad de Gestion Caracter pe”‘;ff;‘t’:g ;c?g“” Pgﬁ;%';?g’agees
nombres de las
Normatividad Interna Caracter normas segun el | Catalogo de Normas
catalogo
Gestién (LEVE,
“Sensibilidad” Caracter MODERADO,
CRITICO]
(LEVE,
“Integridad” Caracter MODERADO,
CRITICO]
[LEVE, Metodologia
“Disponibilidad” Caréacter MODERADO, elaborada por la
CRITICQ] “GRNF”.
[PUBLICADA-USO
GENERAL,
“Categoria de : INTERNA-USO
Informacion’ ESE GENERAL,
INTERNA-USO
LIMITADOQ]
Fecha de Asignacion de IR ——
la “Categoria de Fecha DD/MM/AAAA Ninguno

\
\ lombre del proceso al cual pertenece el inventario.
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“Informacion”
Adicional Comentario Caracter texto libre Ninguno
Relevante

\'Cada valor debe separarse por un caracter pipe |'. Asimismo, no se permiten valores repetidos en la seleccién muiltiple.




ANEXO B
Identificacion y registro de “Datos Personales”

Los “Datos Personales” al interior de los procesos del “Banco”, se categorizan
conforme a lo siguiente:

« “Datos Personales” en nivel estandar®

« “Datos Personales” en nivel estandar en volumen®
« “Datos Personales” en nivel especial’

« “Datos Personales” en nivel especial en volumen

Identificacion

Para identificar los “Datos Personales” de los procesos en estudio deberan llevarse
a cabo las siguientes actividades:

1) Precisar para cada tipo de “Activo de Informacion” analizado conforme a lo
dispuesto en el Anexo A de la presente norma, si éste contiene “Datos
Personales”.

2) Para los casos afirmativos, deberan identificar los “Datos Personales” a los
que dan “Tratamiento” y completar el formato sefalado en el Cuadro B.1 por
cada tipo de “Activo de Informacidén” que contenga “Datos Personales”.

Registro

Para registrar los “Datos Personales” y sus caracteristicas deberan realizarse las
siguientes actividades:

1) Utilizar el formato contenido en este Anexo para la elaboracién del “Inventario
de Datos Personales”.

2) Llenary enviarelformato ala“UT”y “DCI” para su revision y a la “DAR” para
su conocimiento.

3) Unavez atendidas las observaciones del inciso 2) de esta seccidn, formalizar
la entrega del “Inventario de Datos Personales” a la “UT" y la “DCI” para su
incorporacion al inventario institucional.

® Se refieren a informacién concerniente a una persona identificada o identificable, que por haber sido desasociada, por existir
en fuentes de acceso publico, o por cualquier otra razén, se considera que el riesgo de que se causara un dafo directo a los
titulares en caso de que fuera conocida por terceros es nulo o muy bajo.
& Los criterios para considerar el tipo de “Informacion” como ‘en volumen’ pueden ser dos:
1) Fuentes de datos que contengan “Datos Personales” de mas de 3,000 titulares (500 para los datos en nivel especial) y/o
2) Fuentes de datos que contengan “Datos Personales” que combinados o asociados entre si puedan causar dafo directo
a los titulares (por ejemplo, Nombre, en combinacién con cualquier otro dato relacionado, como teléfono, RFC, etc.), con

independencia del nimero de titulares.
" bo§Datos Personales” en nivel especial se dividen en Sensibles de acuerdo a la “LGPDPPSQO" y No Sensibles, conforme
a la gefinicion de Sensibles de la propia “LGPDPPSO".
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Tipo de Valor Valor Permitido

Nombre Légico [NO, SI]
Apellido Paterno Logico [NO, SI]
Apellido Materno Logico [NO, SI]

“Datos Personales” contenidos en
documento oficial. “Datos
Personales” de |dentificacion
Oficial (V.gr. Fecha y lugar de
nacimiento, Género, Estado Civil,
Ocupacion, CURP, Nombre de
Padres, Grado maximo de
estudios, Matricula militar, Numero
y tipo de pasaporte, emision y Légico [NO, SI]
vencimiento del mismo, clave de
elector, emision y vigencia de la
credencial para votar, numero de
seguridad social y Huella digital
(éste ultimo, cuando no sea
recabado por medios electroénicos,
no es considerado un “Dato
Personal” sensible)).

Menor de edad (Al momento de -

recibir los datos del titular) Logigo INGx/SH]
Persona fallecida (Al momento de

recabar los datos) L 6gico [NO, Sl]
“Datos Personales” de Foto LOgICO [NO, S‘]
Nivel Estandar Correo electronico Logico [NO, SI]
Teléfono fijo y/o celular Légico [NO, Sli]
Sexo Logico [NO, Sl
Ano de nacimiento o edad (Al
momento de recibir los datos del Logico [NO, SlI]
titular)
Nacionalidad Logico [NO, SI]
Ocupacion Logico [NO, SI]
Nivel Educativo Logico [NO, Sl]
Curriculum Vitae Logico [NO, SI]
Antecedentes laborales Logico [NO, Sl]
Caracteristicas fisicas Légico [NO, SI] /
Titulos y constancias profesionales Logico [NO, SI] {
i
Datos académicos Logico [NO, Sl (
Datos laborales Logico [NO, SI] @
Clave (en caso de ser empleado) Logico [NO, SI]
Estado civil Logico [NO, SI]
[NO, SI] En caso
Otro Légico o afirmativo, especificar
Caracter cuales en un texto
libre.
Domicilio Logico [NO, SI]

Estado de interdiccion o
incapacidad legal (cuando una
persona es declarada
judicialmente incapaz por carecer Lagico
de las aptitudes generales para
gobernarse, cuidarse, y
administrar sus bienes)




Género Logico [NO, SI]
“Datos Personales” Nivel
Especial Lodice © [NO, Sl1] En caso
Lengua indigena 9! afirmativo, especificar
Caracter : .
cual en un texto libre.
Discapacidad (V.gr. Motriz, .
sensorial) Lageo [NO, SI]
Pertenencia a pueblo indigena Légico [NO, SI]
’ [NO, SI] En caso
Datos de salud Logl'co o) aﬂrrqatnvo, especificar
Caracter cuales en un texto
libre.
:/lda sexyal (Orientacién, Logico [NO, SI]
recuencia)
Origen étnico o racial Légico [NO, SI]
Creencias religiosas, filosoficas o Légico [NO, SI]
morales
Opiniones politicas Logico [NO, Sl]
Datos sindicales Logico [NO, SI]
“Datos Personales” (Ahorro
voluntario, hipoteca, seguro 2 2
médico, seguro de automouvil, LISIED [NO, 81}
entre otros)
Beneficiarios (que incluyen s
nombre y tipo de relacion) o i [IN; 151
Datqs cqntenudos en declaraciones Logico [NO, SI]
patrimoniales
Circunstancias socioecondémicas Légico [NO, SI]
Firma Légico [NO, SI]
Huella dactilar Légico [NO, SI]
Informacion migratoria Légico [NO, Si]
[NO, SI] En caso
Otro Légico o afirmativo, especificar
Caracter cuales en un texto
libre.
De manera personal por parte del
titular de los “Datos Personales” o Laégico [NO, SI]
su representante
De manera directa Logico [NO, SI]
De manera indirecta Légico [NO, SI)
Via telefonica Logico [NO, Si]
Correo electrénico Légico [NO, SI]
Internet o sistema informatico Légico [NO, SI]
Medio de Obtencion i
E§cr|to o formato pr“esentafjo Logico (NO, SI]
directamente en el "“Banco
Fgcntop formato erngdo al Logico [NO, SI]
anco” por mensajeria
Por “Transferencia” Logico [NO, SI]
Fuente de acceso publico Logico [NO, SI]
[NO, SI] En caso
Otro Logico o afirmativo, especificar
Caracter cuales en un texto
libre.
w Especificar la fecha
Fec‘?;actigsogteerr;g:;ed; los Fecha en formato
DD/MM/AAAA

agina 20|42



Requiere consentimiento

actualizacion

del titular Logico [NO, SI]
Se cuenta con el
consentimiento del titular n
de recabar sus “Datos Légion [NO. 8i)
Personales”
Se tiene aviso de privacidad Légico [NO, SI]
Los datos fueron sometidos
a un proceso de -
disociacion® previo al Légico [NO. Sii
“Tratamiento”
Es pertinente aplicar .
medidas compensatorias® Legico [NO. 8i]
Especificar si los “Datos
Personales” sujetos de
“Tratamiento” son adecuados, . .
relevantes y estrictamente GarEelcE Rewipiipre
Finalidad de “Tratamiento” | necesarios para la finalidad que
justifica su “Tratamiento”.
calisdoparemmmuns | (Garecs IMANUAL,
3 AUTOMATIZADOQ]
automatizada
Alguno de estos “Datos .[NO'. Sl] En §dpo
» : afirmativo, especificar
Personales” han sido Bogico o 5 f5eha
vulnerados en el pasado . N
por razones atribuibles al Caracter Eee/mgﬁ/eﬁAlﬁ\A{eitil
responsable’® ;
libre.
. - . - NO, SI] En caso
El “Tratamiento” de “Datos | Especificar si hubo observaciones i .[ : =4
Personales” ha sido sujeto | o recomendaciones sobre el Loglpo 2 aﬂrmgtwo, especificar
P " . » Caracter cuales en un texto
a auditorias Tratamiento”. libre
Medidas de seguridad que | Fisicas y tecnolégicas Caifioter [FISICAS,
los resguardan (passwords, biométricos, etc) TECNOLOGICAS]
Servidor (es) Publico (s) Especificar las claves
. . s de las “Unidades
con acceso al Sistema de | Especificar Caracter Admifistrativas? u
“Tratamiento” R SURA R
oficinas.
Datos de contacto de la Especificar la clave de
“Unidad Administrativa” y/o E i Carant la “Unidad
de la oficina que realiza el GREoIlIGr araulgr Administrativa” u
“Tratamiento” oficinas.
El responsable ha sido Esgecilicar|a fecha
OFRatR = Rl Fecha del curso Fecha P en formato
proteccion de E)atos DD/MM/AAAA
Personales
Instrumento juridico que - ) . .
férmaliza Tratamichton Especificar el instrumento Caracter Texto libre
Wl Os REEITLD Especificar periodo Caracter Texto libre

8 Procedimiento mediante el cual los “Datos Personales” no pueden asociarse al titular ni permitir, por su estructura, contenido
o grado de desagregacion, la identificacion del mismo; cuando los “Datos Personales” se sometan a un procedimiento previo
de disociacién, el responsable no estara obligado a recabar el consentimiento del titular para el “Tratamiento” de sus “Datos

Personales”.

® Mecanismos alternos para dar a conocer a los titulares el aviso de privacidad, a través de su difusion por medios masivos
de comunicacién u otros de amplio alcance. Se lievan a cabo cuando sea imposible para el responsable dar a conoge

titular el aviso de privacidad simplificado de manera directa o ello exija esfuerzos desproporcionados y debe; ser,
dependiendo el caso, con o sin consentimiento del Instituto Nacional de Transparencia, Acceso a la Informacion y Profeccion

de Datos Personales (INAI).

./
\_/
'0 E| registro de vulneraciones atribuibles a “Encargados” y/o “Terceros” se contempla en campos posteriores del fo ato.,
“'Cabe sefialar que la ubicacién especifica de los "Datos Personales” se especifica como parte del Anexo A.

-
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Fecha del levantamiento del Especificar la fecha

“Inventario de Datos Fecha en formato
Personales” mas reciente DD/MM/AAAA
Periodo estimado de
conservacion de los “Datos | Se refiere al periodo de tiempo Caracter Texto libre
Personales”

Los “Datos Personales”
han sido bloqueados'? (no

podran ser sujetos a lipgleo [HO, &1l
“Tratamiento”)
Los “Datos Personales”
han sido sujetos a Logico [NO, Sl]
“Supresion”
. " Especificar (trituracion, borrado, . » ,
Método utilizado de sustancias quimicas, quemado, Caracter tipo de método seguin

“Supresion” / destruccion? el catalogo

otro)

Participan “Encargados” en
el “Tratamiento” de los Laégico [NO, Si]
“Datos Personales”

Sefialar el nombre, razéon o
Nombre de los

“Encargados” EienomlnamoP social de los Caracter Texto libre
Encargados
Instrumento juridico con el
que se formaliza la relacion .
entre el responsable y el Loofp INe, 8]
“Encargado”
Finalidad del “Tratamiento” et ] .
por parte del “Encargado” Especificar Caracter Texto libre
Datos de contacto del - . .
“Encargado” Especificar Caracter Texto libre
El “Encargado” subcontrata [NO, Sl] En caso
servicios para el Especifichl Légico o afirmativo, especificar
“Tratamiento” de los P Caracter cuales en un texto
“Datos Personales” libre.

Alguno de estos “Datos

Personales” han sido [NO, SI] En caso

vulnerados en el pasado | Especificar LOg'.C DE aflrmatlvo, Especlfidar
e Caracter cuales en un texto
por razones atribuibles al libre
“Encargado” 4
“Trgﬁzfreiz::tz:?:s”? Légico [NO, 8]
Destinatario o “Tercero”
receptor a los que se
transfieren los “Datos Sefalar el nombre, razén o
Personales”, cuando ello | denominacién social de los Caracter Texto libre
sea posible, o bien, su “Terceros”
categoria, por ejemplo:
Ministerio Publico.
Instrumento juridico que E if d L S
formaliza las qpecrioar mato S gtle s Caracter Texto libre

“Transferencias” formaliza y/o documenta

2 Consiste en la identificacion y conservacion de “Datos Personales” una vez cumplida la finalidad para la cual fueron

. recabados, con el unico propésito de determinar posibles responsabilidades en relacién con su “Tratamiento”, hasta el plazo

( i i de prescripcion legal o contractual de éstas. Durante dicho periodo, los “Datos Personales” no podran ser objeto de
/) &T\ratamiento” y transcurrido éste, se procedera a su cancelacién en el “Activo de Informacién” que corresponda.

et \Mnsultar los mecanismos de destruccién en el Anexo G de esta norma.
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Datos de contacto del

Datos para contactarlo incluyendo

destaeaio g cireoy si es territorio nacional o extranjero Caracter lexiwlibie
receptor |
Sefialar las finalidades para las
Finalidad de la cuales se transfieren los “Datos . :
. E Caracter Texto libre
“Transferencia” Personales” por cada uno de los kiel
“Terceros”.
Valumenihistorico estimado Especificar Numero entero [1..N]
de registros P v
Comentarios adicionales | Desarrollar Caracter Texto libre




ANEXO C
Colocacion de la “Categoria de Informacion”

Las “Categorias de Informacién” asignadas a los “Activos de Informacidén” deberan
ser colocadas o identificadas en éstos de acuerdo a los mecanismos descritos en el
cuadro C.1.

Zuadro $.1. Mecanismos de ldentificacion de jos “Activos de loformacisn”,
“Categoria

de Mecanismo de identificacion
Informacion”

En el caso de que el archivo sea procesado de
forma no automatizada por el “Responsable de
Informacién”

AGREOAE e Agregar una etiqueta con el nombre de
“Categoria de Informacion” al archivo XML vy
asignarle el valor de “Interna—Uso Limitado”.

En el caso de que el archivo sea procesado de
forma no automatizada por el “Responsable de

Archivo de Datos Informaeion

(XLS, XLSX, JSON,

TXT: GOV, s d o3 e Agregar el prefijo ‘lUL_" al nombre del archivo.

e Estampar la leyenda “Interna—Uso Limitado” en
el “Documento” en soporte papel con un sello,
excepto aquellos recibidos de “Terceros” que

“‘Documento” en no deban ser modificados por una disposicion
soporte papel legal; en cuyo caso, debera resguardarse en
“ateiaadiec un sobre de color rojo a fin de identiﬁgarlos de
Py > acuerdo a su “Categoria de Informacion”.
Limitado

e Crear el “Documento” con las “Plantillas
Institucionales”.

e Incluir una marca de agua con la leyenda
“Interna—-Uso Limitado” en el “Documento” en
el caso de que éste haya sido digitalizado.

e Asignar el valor “Interna—Uso Limitado” en el
metadato “Categoria de Informacion” del
“‘Documento” en el caso de que se trate de un
‘Documento de Archivo”.

“‘Documento” en
soporte electrénico

En el caso de que el “Documento” sea procesado
de forma no automatizada por el “Responsable de
Informacion”

e Agregar el prefijo ‘IUL_ al nombre del
‘Documento”.

il
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e Asignar el valor “Interna-Uso Limitado” en el
metadato “Categoria de Informacion” del
“‘Documento” en el caso de que se trate de un
“Documento de Archivo”.

“Interna-Uso
General”

Iv%%in En el caso de que el “Documento” sea procesado

Audio de forma no automatizada por el “Responsable de
Informacion”™
o Agregar el prefijo ‘IlUL_’ al nombre del

“Documento”.
En el caso de que el archivo sea procesado de
forma no automatizada por el “Responsable de
Informacién”:
Archivo XML

e Agregar una etiqueta con el nombre de
“Categoria de Informacion” al archivo XML y
asignarle el valor de “Interna—Uso General’.

“Archivo de Datos”
(XLS, XLSX, JSON,
TXT, CSV, R u otros)

En el caso de que el archivo sea procesado de
forma no automatizada por el “Responsable de
Informacion™

e Agregar el prefijo 1lUG_" al nombre del archivo.

“Documento” en
soporte papel

e Estampar la leyenda “Interna—Uso General” en
el “Documento” en soporte papel con un sello,
excepto aquellos recibidos de “Terceros” que
no deban ser modificados por una disposicion
legal.

“Documento” en
soporte electronico

e Crear el “Documento” con las “Plantillas

Institucionales”.

e Incluir una marca de agua con la leyenda
“Interna—Uso General” en el “Documento” en el
caso de que éste haya sido digitalizado.

e Asignar el valor “Interna—Uso General” en el
metadato “Categoria de Informacién” del
“Documento” en el caso de que se trate de un
“Documento de Archivo”.

En el caso de que el “Documento” sea procesado
de forma no automatizada por el “Responsable de
Informacion”™

uG_' al

e Agregar el nombre del

“Documento”.

prefijo

sl

e Asignar el valor “Interna—Uso General’ en Al
metadato “Categoria de Informacion” del

17,
v
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“Publicada-
Uso
General”

Imagen “Documento” en el caso de que se trate de un

Video ' “Documento de Archivo”.

Audio
En el caso de que el “Documento” sea procesado
de forma no automatizada por el “Responsable de
Informacion”:
e Agregar el prefijo ‘lUG_ al nombre del

“Documento”.
En el caso de que el archivo sea procesado de
forma no automatizada por el “Responsable de
Informacién”:
Archivo XML

e Agregar una etiqueta con el nombre de
“Categoria de Informacion” al archivo XML y
asignarle el valor de “Publicada—Uso General”.

“Archivo de Datos”
(XLS, XLSX, JSON,
TXT, CSV, R u otros)

En el caso de que el archivo sea procesado de
forma no automatizada por el “Responsable de
Informacion”

e Agregar el nombre del
archivo.

prefijo ‘PUG_" al

“‘Documento” en
soporte papel

e Estampar la leyenda “Publicada-Uso General”
en el “Documento” en soporte papel con un
sello, excepto aquellos recibidos de “Terceros”
que no deban ser modificados por una
disposicion legal.

“Documento” en
soporte electronico

e Crear el “Documento” con las “Plantillas

Institucionales”.

e Incluir una marca de agua con la leyenda
“Publicada—Uso General” en el “Documento”
en el caso de que éste haya sido digitalizado.

e Asignar el valor “Publicada—Uso General” en el
metadato “Categoria de Informacion” del
“Documento” en el caso de que se trate de un
“Documento de Archivo”.

En el caso de que el “Documento” sea procesado
de forma no automatizada por el “Responsable de
Informacion”:

e Agregar el nombre del
“‘Documento”.

prefijo ‘PUG_" al

Imagen
Video
Audio

e Asignar el valor “Publicada—Uso General” en el
metadato “Categoria de Informacion” del
“Documento” en el caso de que se trate de un
“‘Documento de Archivo”.
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En el caso de que el “Documento” sea procesado
de forma automatizada por un “Servicio de TI”:

e Solicitar al “Responsable Tecnolégico de
Informacion” agregar el prefijo ‘PUG_" al
nombre del “Documento”.

Enelcasode que un “Activo de Informacién” cambie de “Categoria de Informacién”
dentro de un mismo proceso, dicho cambio debera ser reportado en el “Inventario
de Activos de Informacion” en la caracteristica de comentario.
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ANEXO D

Resguardo de “Activos de Informacion”

Formato

Base u objeto de datos
relacional.

El depdsito de resguardo de los “Activos de Informacidén” se determina a partir de
su formato, conforme a lo descrito en el Cuadro D.1.

Depésito

Manejadores de bases de datos institucionales.

Base u objeto de datos
analitica.

Bases de datos multidimensionales historicas.

Base u objeto de datos
NOSQL.

Bases de datos en el ecosistema de big data
institucional.

“Archivo de Datos”
(CSV, XML, XLS, R u otros).

Servidores de archivos o sitios de colaboracion.

“Documento” en soporte
papel

“Documentos de Archivo”:

“Documentos de Trabajo”:

Administrador Institucional de Documentos de
Archivo (AIDA) y en las instalaciones establecidas
para tal efecto como Archivo de tramite’ o en el
“‘Archivo de Concentracion” durante los plazos
establecidos de acuerdo a lo dispuesto en la norma
administrativa interna Organizacion y Gestion de
los Documentos de Archivo del Banco de México.

Instalaciones del “Banco” bajo el control del
“Responsable de Informacién”.

“Documento” en soporte
electrénico

Administrador Institucional de Documentos de
Archivo (AIDA) para los “Documentos de Archivo”
en el “Archivo de Concentracion” y el Archivo de
tramite™, y de acuerdo a lo dispuesto en la norma
administrativa interna Organizacién y Gestion de
los Documentos de Archivo del Banco de México.

Servidores de archivos o sitios de colaboracion
para los “Documentos de Trabajo” y versiones no

finales de los “Documentos de Archivo”.

ntegrado por “Documentos de Archivo” de uso cotidiano y necesario para el ejercicio de las atribuciones y funciones de
las | Qisjades Administrativas” y sus oficinas.
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ANEXO E

Comparticion de “Activos de Informacion”

Los medios y mecanismos para la comparticion de “Activos de Informacion” se
describen en los cuadros E.1y E.2 para el caso de comparticidn interna, y el cuadro
E.3 para el caso de comparticion externa; en funcidén de su formato y “Categoria de
Informacién”.

En el caso de que el correo electrénico institucional sea elegido como el medio para
compartir “Activos de Informacion”, los “Trabajadores” que comparten los activos
deberan usar la “Plantilla Institucional” de correo electrénico que corresponda a la
“‘Categoria de Informacién” de mayor impacto adverso para el “Banco” de los
“Activos de Informacion” implicados en dicha comparticion.

Formato

Criterio de Seleccion de
Mecanismo

acion® de la Cetegoria

Mecanismo

Entrega personal

Se comparte en un sobre de color rojo

“Documento” Servicio interno No existe criterio aplicando controles de envio y recepcion
en soporte de mensajeria que utilicen mecanismos que permitan
papel verificar la integridad del sobre y de la
- entrega.
Se comparte su ubicacién, la cual puede ser:
e la URL del archivo en el Administrador
Institucional de Documentos de Archivo
(AIDA).
e la URL del archivo en el sitio de
colaboracion donde se encuentre.
“Documento” El “Trabajador” destinatario se c I ubjcacién del archivo en el servidor de
en soporte encuentra en las instalaciones archivos donde se encuentre.

electrénico
Imagen
Video

Audio

Correo
electronico
institucional

del “Banco”.

En situaciones de emergencia o imprevistas
que requieran el envio inmediato de “Activos
de Informacion” o bien, cuando exista un
impedimento tecnolégico podra adjuntarse
al correo electronico.

El “Trabajador” destinatario se
encuentra fuera de las
instalaciones del “Banco” y por
actividades relacionadas con
sus funciones requiere
consultar el “Activo de
Informacion” por medio de su

Se comparte el archivo electronico en
cuestion usando la “Plantilla institucional” de
correo que le corresponda a esta “Categoria

de Informacion”.
/ / Q
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dispositivo movil con la
solucion tecnolégica que el
‘Banco” establezca para tal
efecto.

Interfaces de las
aplicaciones
institucionales.
Herramientas

para la
generacion de
reportes y analisis
de informacion
histérica

definidas en la
norma

administrativa

El “Trabajador” destinatario
requiere hacer uso del “Activo
de Informacién” con la
funcionalidad que brinda el
medio.

Se comparte asignando privilegios de
acceso a través de las interfaces vy
herramientas especificadas (en la columna
de Medio) correspondientes a los
“Trabajadores”. Para ello, el “Responsable
de Informacion” solicitara el apoyo requerido
al “Responsable Tecnolégico de
Informacion”.

Base de interna Provision
datos de Servicios de
Tecnologias de la
Informacion.
e Herramientas El “Trabajador’ destinatario )
ETL definidas en|requiere los “Micro-datos” del
la norma | “Activo de Informaciéon” de , .
- . Se replican los datos a otra infraestructura
administrativa forma recurrente para : » P
; V. ) . en el “Banco”. Para ello, el “Responsable de
interna Provision | gestionarlos con sus propias N
de Servicios de|herramientas o los datos|, IlrEIRONY QSIS (=
, . Responsable Tecnoldgico de Informacion”.
Tecnologias de la|tienen un alto volumen para
Informacion. ser compartidos por otros
medios.
Se comparte la ubicacion del archivo en el
servidor de archivos donde se encuentre.
o El “Trabajador’ destinatario se . . L .
Correg . J . . En situaciones de emergencia o imprevistas
electrénico encuentra en las instalaciones . | =i diato de “Acti
institucional del “Banco”. que reqmeran e"enwc_) inmediato de *Activos
de Informacién” o bien, cuando exista un
impedimento tecnolégico podra adjuntarse
{3 H , 5
Archivo de al correo electrénico.
Datos”

Herramientas
ETL definidas en
la norma
administrativa
interna Provision
de Servicios de
Tecnologias de la
Informacion.

El “Trabajador’ destinatario
requiere los “Micro-datos” del
“Activo de Informacion” de
forma recurrente para
gestionarlos con sus propias
herramientas o los datos
tienen un alto volumen para
ser compartidos por otros
medios.

Se replican los datos a otra infraestructura
en el “Banco”. Para ello, el “Responsable de
Informacion” solicitara el apoyo requerido al
“Responsable Tecnoldgico de Informacién”.

o C)
\‘\.
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Formato

Criterio de Seleccion de
Mecanismo

Mecanismo

Se comparte en un sobre aplicando controles

“Documento” |e Entrega personal de envio y recepcién que utilicen mecanismos
en soporte |e Servicio interno No existe criterio que permitan verificar la integridad del sobre
papel de mensajeria y de la entrega.
Se adjunta al correo electréonico o bien se
comparte su ubicacién, la cual puede ser:
e la URL del archivo en el Administrador
El “Trabajador’ destinatario se Institucional de Documentos de Archivo
encuentra en las instalaciones (ATBA. . o
dal"Bance’ e la URL del archivo en el sitio de
colaboracién donde se encuentre.
. | e [a ubicacién del archivo en el servidor de
Documento archivos donde se encuentre.
en soporte |e Correo
electrénico electrénico El “Trabajador” destinatario se
institucional encuentra fuera de las
Imagen instalaciones del “Banco” y por
Video zﬁtslwdadfisndroenlzzlonad;aesqUic; ?2 Se c_:pmparte el “alrchi\(o 'elet.:tré_nico ) en
consultar el “Activo  de cuestién usando la “Plantilla |nst|tl{KC|onaI c!e
Audio Informacion” por medio de su correo que Ig (?,orresponda a esta “Categoria
dispositivo mévil con la solucién Gl atien
tecnolégica que el “Banco”
establezca para tal efecto.
La audiencia objetivo del . .
_ “Activo de Informacién”  son Se publl_ca en el medio de_ apuergio con lo
e Web interno vadias Unidades estaplec[qo enlanorma admlnlstratlva interna
) Publicacion de la Informacion.
e Interfaces de las
aplicaciones
institucionales.
e Herramientas
para la El “Trabajador” destinatario Se corpparte asignando privilegios dg acceso
Base de generacion .d.e requiere hacer uso del "Activo a traves de Io§ medios a los “Trabajador_e's”’.]
datos reportes y analisis | yo"  |nformacion” con  la Para ellp, el “Responsable de Informacion
de informacion funcionalidad que brinda el so||C|tar’ale| apoyo requer[do al “Responsable
histérica que | - adio Tecnologico de Informacion”.
estan definidas la '
norma

administrativa
interna Provision
de Servicios de

7

-
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Tecnologias de la
Informacion.

Herramientas
ETL que estan
definidas la
norma
administrativa
interna Provision
de Servicios de
Tecnologias de la

El “Trabajador” destinatario
requiere los “Micro-datos” del
“‘Activo de Informacion” para
gestionarlos con sus propias
herramientas.

Se replican los datos a otra infraestructura en
el "“Banco”. Para ello, el “Responsable de
Informacion” solicitara el apoyo requerido al
“Responsable Tecnolédgico de Informacion”.

Informacion.

e Correo El “Trabajador” destinatario se|Se adjunta al correo electrénico o bien se
electrénico encuentra en las instalaciones | comparte la ubicaciéon del archivo en el
institucional del “Banco”. servidor de archivos donde se encuentre.

“Archivo de
Datos”

Herramientas

ETL que estan
definidas la
norma

administrativa
interna Provision
de Servicios de
Tecnologias de la
Informacion.

El “Trabajador” destinatario
requiere los “Micro-datos” del
“‘Activo de Informacion” de
forma recurrente para
gestionarlos con sus propias
herramientas o los datos tienen
un alto volumen para ser
compartidos por otros medios.

Se replican los datos a otra infraestructura en
el “Banco”. Para ello, el “Responsable de
Informacion” solicitara el apoyo requerido al
“Responsable Tecnoldgico de Informacion”.




“Categoria
de

Informacion”

“Interna-Uso
Limitado”

Formato

El “Banco” comparte “Activos de Informacion”

Medio

Entrega personal

Criterio de Seleccion de
Mecanismo

Mecanismo

Servicio de No existe criterio Se comparte en un sobre de color
“Documento” correspondencia rojo aplicando controles de envio y
en soporte del “Banco” recepcion que utilicen mecanismos
papel (servicio de que permitan verificar la integridad
mensajeria por del sobre y de la entrega.
motocicleta).
“Documento” Correo
en soporte electronico No existe criterio
Sleptiewin istucionel Se comparte el archivo electrénico
en cuestion usando la “Plantilla
Imagen A »
institucional” de correo que le
Video Ic:orrespo.n'dag a esta “Categoria de
nformacion
Audio
Interfaces de las
aplicaciones El “Tercero” y, en su caso,
institucionales. el “Encargado”
Herramientas destinatarios requieren
para la hacer uso del “Activo de
generacion de Informacion” con la
reportes y funcionalidad que brinda
analisis de el medio. Se otorgan los privilegios de acceso
informacion necesarios al “Tercero” y, en su caso,
histoérica que al “Encargado” para hacer uso de las
Bace de estan definidas la aplicaciones o herramientas.
datos o Ll .
vArehivo a6 _admlnlstratlv.a_ ’
Datos’ interna Provision

de Servicios de
Tecnologias de
la Informacion.

Herramientas
ETL que estan
definidas la
norma
administrativa
interna Provision
de Servicios de

El “Tercero” y, en su caso,
el “Encargado”
destinatarios requieren los
“Micro-datos” del “Activo
de Informacion” para
gestionarlos con sus
propias herramientas.

Se replican los datos a la
infraestructura del “Tercero” y, en su
caso, del “Encargado”. Para ello, el

“‘Responsable  de Informacion”
solicitara el apoyo requerido al
“‘Responsable Teécnoldgico de
Informacién”. /

¢

P




Tecnologias de
la Informacion.

Entrega personal
Servicio de

No existe criterio

Se comparte en un sobre aplicando
controles de envio y recepcion que

E;gcsuome?tto correspondencia utilicen mecanismos que permitan
pc; € verificar la integridad del sobre y de
Pape la entrega.
“‘Documento”
en soporte
electrénico Se comparte el archivo electrénico
Correo en cuestiébn usando la “Plantilla
Imagen electronico No existe criterio institucional” de correo que le
institucional corresponda a esta “Categoria de
Video Informacién”
Audio
Interfaces de las
aplicaciones
institucionales.
Herramientas
“Interna-Uso para la
General” generacion de
;i%?giis d):a 5: ,,gs:;;?; d)cl;" €S0 PESOh | e otorgan Io“s privileg”ios de acceso
informacion destinatarios requieren ne‘?esarlos - “Tercero ¥, en su caso,
FisiGsice que haGai LEo ot “AckuG OB f'al Encargado” para hacgr uso de las
. A, e~ interfaces de las aplicaciones o
estan definidas la | Informacién” con la h .
X . . erramientas.
Base de norma . funmon_alldad que brinda
dat administrativa el medio.
.‘ Arc?h(i)vsoo . interna Er_ovisién
Datos” de Servicios de
Tecnologias de
la Informacion.
:?Ezr:éegé?zn El “Tercero” y, ensu .Se FORIES 105 dat?s e 7
definidas la caso, el “Encargado” mfraestrucftura eel Te,,:rcero Yz R 59
norma desti'natarios requieren los E:aso, del ‘Bncatgador. Parg e,,“O‘ el
administrativa “Micro-datos” del “Activo Rgs_poqsable o6 Informap o
interna Provision |de Informacion” para solicitara el apoyo req'ue.:rldo al
iy . “Responsable Tecnolégico de
de Servicios de | gestionarlos con sus | ot
- . . nformacion”.
Tecnologias de | propias herramientas.
la Informacion.
“Publicada — | “Documento” Servicio de Se comparte en un sobre aplicando
Uso en soporte correspondencia No existe criterio controles de envio y recepcion que
General” papel utiicen mecanismos que permitan

o
)

X




“Categoria
de
Informacion”

“Interna-Uso
Limitado”

verificar la integridad del sobre y de
la entrega.

“Documento”
en soporte
electronico Se comparte el archivo electrénico
Correo en cuestiébn usando la “Plantilla
Imagen electrénico No existe criterio institucional” de correo que le
institucional corresponda a esta “Categoria de
Video Informacién”
Audio
AN R
formatos Los sitios de pRe P .. | Se publica de acuerdo a lo dispuesto
. Activos de Informacién L e
que le internet del 2 ) en la norma administrativa interna
; « » con categoria “Publicada- o ¥
apliquen al Banco » Publicacion de la Informacion.
nieei Uso General”.

Al “Banco” le comparten “Activos de Informacion”

Formato Medio Criterio de Seleccion Mecanismo
de Mecanismo
“Documento” . . | . | T )
en soporte Servicio SegUro |\ existe criterio Bajo el mecanismo que e ercero
de mensajeria establezca.
papel
El tamafno del archivo
“Documento” Correo estda en los limites No aplica
en soporte electrénico permitidos en el correo
electrénico institucional electronico
institucional.
Imagen Medios de
almacenamiento |El tamafo del archivo
Video de glectronlcos gst_a fuera_ _ de los No aplica
de tipo limites permitidos en el
Audio magneético, éptico | correo electrénico
o de estado institucional.
solido.
Se coordina con diversas “Unidades
administrativas” para establecer los
Base de Interfaces de las criterios que los “Terceros” y, en su caso,
) datps 0 _aplig:ac@ones NG 2xisle cilterio los “Encargados” deberén. satisf.acer. a fin
Archivo de institucionales. de tener acceso a cualquier aplicacién o
Datos” “Servicio de TI” del “Banco. Ademas, se

debe otorgar los privilegios de acceso
necesarios al “Tercero” y, n'su caso, al
=




“Encargado” para hacer uso de las
aplicaciones o herramientas.

Se debe solicitar los privilegios de

e Interfaces o acceso necesarios al “Tercero” y, en su
ervici e | . . caso, al “Encargado” para todos los
f‘ cosgi o8 No existe criterio B ' B 9 P
Terceros”. Trabajadores que usen las
aplicaciones o herramientas.
e Medios de

almacenamiento
de electronicos
de tipo
magnetico, optico
o de estado
solido.

El tamafio de la base
de datos o el archivo
esta fuera de los
limites permitidos en el
correo electronico
institucional.

No aplica

Herramientas
ETL que estan
definidas la
norma
administrativa
interna Provision
de Servicios de
Tecnologias de
la Informacion.

El tamaro de la base
de datos o el archivo
esta fuera de los
limites permitidos en el
correo electrénico
institucional.

Se debe solicitar los privilegios de
acceso necesarios al “Tercero” y, en su
caso, al “Encargado” para obtener los
datos mediante los trabajo de ETL.

“Interna-Uso
General”

(o]

“Publicada-
Uso
General’

NS CHEE: e Servicio de
en soporte iy No existe criterio No existe mecanismo
mensajeria
papel
El tamarfo del archivo
“Documento”|e Correo estda en los limites
en soporte electronico permitidos en el correo | No aplica
electronico institucional electronico
institucional.
Imagen e Medios de
almacenamiento | El tamano del archivo
Video de electronicos esta fuera de los
de tipo limites permitidos en el .
. po e P .. INo aplica
Audio magnetico, éptico | correo electronico
o de estado institucional.
solido.
Se coordina con diversas “Unidades
administrativas” para establecer los
criterios que los “Terceros” y, en su caso
Base de e Interfaces de las g 9 » ol ST X
S los “Encargados” deberan satisfacer a
datos o aplicaciones . S . . Y
. ; whe e No existe criterio fin de tener acceso a cualquier aplicacion
Archivo de institucionales. 7 s b p .
Datos” o “Servicio de TI" del “Banco. Ademas,

se debe otorgar los privilegios de acceso
necesarios al “Tercero” y, en su caso, al
“Encargado” para hacer uso de las




interffaces de las

herramientas.

aplicaciones o

Interfaces de los
“Terceros”.

No existe criterio

Se debe solicitar los privilegios de
acceso necesarios al “Tercero” y, en su
caso, al “Encargado” para todos los
“Trabajadores” que usen las interfaces
de las aplicaciones o herramientas.

Medios de
almacenamiento
de electronicos
de tipo
magnético, optico
o de estado
solido.

El tamarno del archivo
esta fuera de los
limites permitidos en el
correo electrénico
institucional.

No aplica

Herramientas
ETL que estan
definidas la
norma
administrativa
interna Provision
de Servicios de
Tecnologias de
la Informacioén o
programas de
Web scraping

El tamano del archivo
estd fuera de los
limites permitidos en el
correo electronico
institucional.

Se debe solicitar los privilegios de
acceso necesarios al “Tercero” y, en su
caso, al “Encargado” para obtener los
datos mediante los trabajo de ETL.




ANEXO F
Reproduccion de “Activos de Informacion”

Los mecanismos aplicables para la reproduccién de los “Activos de Informacién” se
determinan a partir de su “Categoria de Informacion”, conforme a lo descrito en el
CuadroF.1.

LEVAS 0 190NN Vs

“Categoria

de Formato Mecanismo de reproduccion
Informacion”

Documentos” en Se realizara exclusivamente en:
soporte papel y

A= e |as instalaciones del “Banco’;
electrénico, bases de

“Interna-Uso 0 g e através de los dispositivos designados
Limitado” datos o “Archivos de para ello: y

datos”, imagenes, e ,‘
. ; e con autorizacion del “Responsable de
videos y audios. e . . .
Informacion”, mediante correo electronico.

Documentos” en Se realizara exclusivamente en:
soporte papel y

SleolBniso. basss e e |as instalaciones del “Banco”;
“Interna-Uso d A e através de los dispositivos designados
o atos o “Archivos de )
General N para ello; y
datos”, imagenes, e .

: ; e con autorizacion del “Responsable de

videos y audios. o ) e
Informacion”, mediante correo electrénico.




ANEXO G
Destruccion de “Activos de Informacion”

La destruccién de los “Activos de Informaciéon” se realizara de acuerdo a su
“Categoria de Informacién” y formato, en apego a la norma administrativa interna
Organizacion y gestion de los documentos de archivo del Banco de México y
conforme a lo descrito en el Cuadro G.1.

En el caso de la destruccion de “Activos de Informacion” que contengan “Datos
Personales”, deberan observarse las disposiciones de la “LGPDPPSQO” y demas
disposiciones aplicables, asi como tener en cuenta la Guia para el Borrado Seguro
de Datos Personales, emitida por el INAI, los criterios especificos y mecanismos
para la gestidon, control y cumplimiento de los plazos aplicables para el “Bloqueo” y
“Supresién” que establezca el “CT"S,

“Categoria
de
Informacion”

Mecanismo de destruccion

Formato

“‘Documentos de Archivo”:

e Se destruyen utilizando trituradoras de corte
cruzado, conforme a los procedimientos
descritos en los manuales de procedimientos
de operacion: Control del archivo de

" 7 concentracion y Procesos técnicos de archivo.
Documento” en

SOpaRte papel “‘Documentos de Trabajo™

e Se destruyen utilizando trituradoras de corte
cruzado, conforme a lo establecido en el
Catalogo de disposicion documental del
“Banco”.

“Interna-Uso
Limitado”

“Documentos de Archivo”:

e Se borran légicamente de forma permanente e
irrecuperable del Administrador Institucional de
Documentos de Archivo, conforme al
procedimiento descrito en el manual de
procedimientos de operacion Administrador de
Documentos.

“Documento” en
soporte electrénico

“‘Documentos de Trabajo”:

s La "DCI" debera proponer al “CT" los criterios especificos y mecanismos para la gestion, control y cumplimien
plazos aplicables para el “Bloqueo” y “Supresion” de “Datos Personales”.




e Se borran l6gicamente de forma permanente e
irrecuperable del medio de almacenamiento,
conforme a lo establecido en el Catalogo de
disposicion documental del “Banco”.

Bases de datos o
“Archivos de datos”,
imagenes, videos y

audios

e Se borran de forma permanente e
irrecuperable del medio de almacenamiento y
conforme a lo siguiente:

o ElI acto de destruccion debe
documentarse mediante el
levantamiento de un acta administrativa
y -como anexo a la misma- un
inventario de los “Activos de
Informacion” eliminados.

o EI acta debe ser suscrita por el
‘Responsable de Informacion” y, en
caso de ser necesario, por el
“Responsable Tecnologico de
Informacién” a cargo del “Servicio de
TI” que procesa el “Activo de
Informacion” a destruir, asi como por un
funcionario adscrito a la “DCI”.

“Interna-Uso
General”

“Documento” en
soporte papel

“Documentos de Archivo”:

e Se destruyen utilizando trituradoras
convencionales, conforme a los
procedimientos descritos en los manuales de
procedimientos de operacién: Control del
archivo de concentracion y Procesos técnicos
de archivo.

“Documentos de Trabajo”:

e Se destruyen utilizando trituradoras
convencionales por su “Responsable de
Informacion”, conforme a lo establecido en el
Catalogo de disposicion documental del
“Banco”.

“‘Documento” en
soporte electrénico

“Documentos de Archivo”:

e Se borran légicamente del Sistema
Administrador de Documentos, conforme al
procedimiento descrito en el manual de
procedimientos de operacion: Administrador
de Documentos.

]




“Documentos de Trabajo”:

Se borran légicamente del medio de
almacenamiento, conforme a lo establecido en
el Catdlogo de disposicion documental del
‘Banco”.

Bases de datos o
“Archivos de datos”,
imagenes, videos y

audios

Se borran de forma permanente e
irrecuperable del medio de almacenamiento y
conforme a lo siguiente:

o ElI acto de destruccion debe
documentarse mediante el
levantamiento de un acta administrativa
y -como anexo a la misma- un
inventario de los “Activos de
Informacioén” eliminados.

o EI acta debe ser suscrita por el
“‘Responsable de Informacién” y, en
caso de ser necesario, por el

“Responsable Tecnologico de
Informacién” a cargo del “Servicio de
TI” que procesa el “Activo de

Informacién” a destruir.

“Documento” en
soporte papel

Se rompen a mano y los fragmentos se
depositan en los contenedores para reciclaje
habilitados en el “Banco”.

bases de datos o
“Archivos de datos”,
imagenes, videos y

audios

“Publica- - = —— - =
Vse Documentos” en Se eliminan del medio de almacenamiento
General” soporte electrénico, utiizando los comandos de borrado por

defecto de los sistemas operativos o
realizando el formateo de dicho medio el cual
no debe contener otros “Activos de
Informacion”.

Adicionalmente, los medios de almacenamiento electronico que hayan sido
utiizados para almacenar “Activos de Informacion” de las “Categorias de
Informacion” “Interna-Uso Limitado” e “Interna-Uso General” y hayan sido dados de
baja en el “Banco”, ya sea por dano o porque han completado su vida util, deberan
ser sometidos a un borrado seguro, antes de que dejen de estar en posesion y
control del “Banco”, por los “Trabajadores” responsables de éstos con base en su
tipo y conforme a lo establecido en el Cuadro G.2.




N\

Medio de
almacenamiento
electronico
Magnético

Tipo de medio

Disco duro
Disco duro externo o portatil
Cintas magnéticas

Método de borrado seguro

Sobre-escritura
Desmagnetizacion
Destruccion fisica

Optico (dispositivos
regrabables)

CD-RW / DVD-RW
Blu-Ray regrabable (BDRE)

Sobre-escritura
Destruccion fisica

Magneto-o6ptico

Disco magneto-optico

Sobre-escritura

MiniDisc Destruccion fisica
HI-MD
Estado solido Pendrive / USB Sobre-escritura

Tarjetas de memoria (Flash
drive) Dispositivo de estado
sélido

Destruccion fisica
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